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Abstract—This article is an analysis of the currentonocido y poco protegido , el ciberespacio. Una
situation in risk management for digital security aesponsabilidad de seguridad para el ciudadano no
the national level and in the business sector,tduesolo debe tener una fuerza disponible en las calles
the increase in threats and incidents in the digiteomo es la policia, adicionalmente la conformacion
environment; a correct self-assessment will displale grupos especializados de respuesta a incidentes
the status of our policies and strategies angn seguridad digital como los CSIRT, estan dentro
cybercriminal mechanism to minimize risks irde las recomendaciones de paises con un nivel alto
Colombia. de madurez en temas de ciberseguridad. La batalla
ahora pas6 a un entorno distinto, un lugar virtual
Resumen—Este articulo es un analisis de Ipero real con diferentes tipos de peligros y
situacion actual en gestion de riesgos para dmenazas sobre las cuales la mayoria de personas
seguridad digital a nivel nacional y en el sectoro estan socializados o desconocen por su falta de
empresarial, debido al crecimiento de las amenazagpacidad técnica e investigativa. ElI Gobierno
e incidentes en el entorno digital, una correctacional consciente de los nuevos tipos de rieggos
autoevaluacion permitird visualizar el estado dctuamenazas en el entorno digital, genera una
de politicas y estrategias anti cibercriminagstrategia de defensa y prevencion con la
mecanismo para minimizar los riesgos eoolaboracion internacional de diferentes organismos
Colombia. e instituciones como la OEA (Organizacion de los
Estados Americanos) que tiene como proposito
indice de Términos—Compute security incident principal promover y desarrollar la cooperacién
response (CSIRT), Forum of incident response agdtre los estados miembros para prevenir, combatir

security teams (FIRST), cibercrimeny eliminar el terrorismo en todas sus formas pero

ciberterrorismo, gestion de riesgos, entorno digitaon un amplio enfoque hacia la seguridad
infraestructura critica cibernética cibernética y proteccion de la infraestructuraaait

i La estrategia adoptada por Colombia esta

l. INTRODUCCION documentada en el CONPES (Consejo Nacional de

Gestion de riesgos para la seguridad digital es Bolitica Econdmica y Social) 3854. Con el objetivo
amplio enfoque que los Gobiernos de varios pais#es impulsar en el pais una politica nacional de
han adoptado como una politica nacional deeguridad digital, donde la directriz esta basada e
seguridad digital, en un mundo globalizado, l& oportuna identificacion y prevencion de riesgos
tendencia cada vez, mas fuerte hacia las tecnslogta entornos digitales e infraestructuras critiEzse

de comunicaciéon y el incremento en la oferta dibbcumento surge como un plan de cambios y
servicios disponibles en linea, incluye al ciudadamestructuracion al anterior CONPES 3701 enfocado
hacia una participacion directa, donde la necesidad contrarrestar el incremento de las amenazas
de garantizar los derechos fundamentaletbernéticas, bajo los objetivos de defensa del pai
consagrados en la constitucién politica de ColomHizcha contra el cibercrimen dejando de lado la
pasa a ser un compromiso de obligatorigestion del riesgo en el entorno digital. Enfoque
cumplimiento , ahora en otro escenario bastargeencial en un contexto en que el incremento en el
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uso de las TIC para realizar actividades economicétas fase: Se generardn mecanismos permanentes
y sociales ha traido consigo nuevas y mémsra impulsar la cooperacion, colaboracion y
sofisticadas formas de afectar el desarrollo norngistencia en materia de seguridad digital, a nivel
de estas en el entorno digital. nacional e internacional, con un enfoque
estratégico.
ll. ANALISIS POLITICA NACIONAL DE

A. Gestidn economica:
SEGURIDAD DIGITAL PARA COLOMBIA M q a L | d
CONPES?3854 onto proyectado a tres anos inversion total de

85.070 millones de pesos, el plan de accion se

Para Colombia el enfoque de la politica dgepera ejecutar a partir del 2016 y finalizand@len
ciberseguridad y ciberdefensa en la actualidadasedpg.

concentrado en contrarrestar el aumento de las

amenazas cibermnéticas bajo los objetivos de defepgfhcipales entidades ejecutoras del presupuesto:
nacional, dejando de lado la gestion del riesgo.

CONPES 3854 como estrategia de ciberseguridaginisterio de Tecnologias de la Informacion y las
_nacpnal, quiere camblar_este enfoque tradiciohal 8~5municaciones.

incluir la gestion del riesgo como uno de los

elementos mas importantes para abordar el plan og
cambio adoptando los principios fundamentale_sb
Identificar, gestionar, tratar y mitigar, la planeen

de la politica que por fases permitira en el tiemf=
organizar y delimitar el cumplimiento. A
continuacion, se relacionan las  principale ;.. . recrooges e
actividades. Datos obtenidos, directamente @ hfemacion ylas Comunicaciones
documento CONPES 3854 Direccion Nacional de Inteligencia - - 500 1.000  1.500

Ministerio de Justicia y del Derecho - 200 250 - 450

, . . . . Ministerio de Educacion Nacional - 75 150 120 345
lera fase Se eStabIecera un marco Institucion: Departamento Nacional de Planeacion 75 75 - - 150

claro en torno a la seguridad digital. Para esto, 7~ 1443 21692 21483 184m2 85070
crearan .I,as maximas instancias de Coqrdmac.lonl'é(bla 1. Financiamiento estimado 2016-2019, fuente:
orientacion superior en torno a la seguridad digitg,.umento CONPES 3854.

en el Gobierno, y se estableceran figuras de enlace

sectorial en todas las entidades de la rama eyecuitomo objetivos especificos para el cumplimiento de

a nivel nacional. EI Departamento Nacional dg politica y asignacién del presupuesto estan los
Planeacion sera el directo encargado de administigyyientes lineamientos:

y revisar el cumplimiento de la politica.

inisterio de Defensa Nacional.
ireccion Nacional de Inteligencia.
epartamento Nacional de Planeacion.

Entidad 2016 2017 2018 2019 Total

Ministerio de Defensa Nacional 14.618 7.392 7.583 7.782 37.375

8750 13950 13.000 9550 45.250

] o - Establecer un marco institucional para la
2da fase:Se crearan las condiciones para que 'a§eguridad digital, creando conciencia hacia un

multiples partes interesadas gestionen el riesgo d@nfoque de gestién de riesgos.
seguridad digital en sus actividades

SOcloeconomicas y S€ genere conflanza_en el uso -délrear las condiciones para que las multiples partes
entorno  digital, mediante mecanismos de.

S i interesadas gestionen el riesgo de seguridad ldigita
participacion permanente, la adecuacion del MarcQ -~ o < actividades socioeconémicas v se genere
legal y regulatorio de la materia y la capacitacion onfianza en el uso del entorno diaital y 9
para comportamientos responsables en el entorn® grtal.
digital. . o

g - Fortalecer la seguridad de los individuos y del
3era fase: Se fortalecera la defensa y seguridagEStado en el entorno digital, a nivel nacional y

nacional en el entorno digital, a nivel nacional ytransnacional, con un enfoque de gestion de
trasnacional, con un enfoque de gestion de riesgos.""€S90S.
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Definicién de cbjefives econémicos y sociales

- Fortalecer la defensa y soberania nacional en

entorno digltal con un enfoque de geStlén C Diseno de la actividad econémica y social
riesgos.
Gestion del riesgo
. #Cudl es c.l nivel de riesgo fi: la u_'h.\riJ.:.!E
- Generar mecanismos permanentes y estratégi T e s chpsosacongoicosy e
para impulsar la cooperacion, colaboracion
asistencia en seguridad digital, a nivel nacional o Totamiono doliesgo
internacional. - ;?o;o ;.'il-zellclie:(:s.g: ::c:plc;b‘\lel'; :
- Implementacién de las estrategias: plan de accido & e oduen Tt b
un nivel oceptable un fercera
- Establecer un marco institucional para | Medidas doImovacion _ Frepavacin Fin dolo
. P . seguridad o o activida ssiliencia activida
seguridad digital consistente con un enfoque | ooy ““‘Zﬂ,.;,'nedg;{ s
gestion de riesgos. e ’

- Valoracion de impacto economico de la politica. Figura 1. Modelo de gestién sisteméatica y ciclieariésgo
seguridad digital, fuente: documento CONPES 3854.

- El seguimiento a la ejecucion fisica y presupuestal

de las acciones propuestas para el cumplimierftbmodelo de gestién sistematica y ciclica de nesg

de los objetivos del documento CONPES. de seguridad digital refleja los principios operasi

_ » ) _ recomendados por la OCDE, se puede utilizar como

B. Estrategia de gestion de riesgos de seguridad yn marco de referencia para iniciar un plan de
digital. gestion de riesgos corporativo, aunque no se aeflej

o _ _ un detalle técnico ni de procedimiento se puede
Para el disefio de la estrategia de riesgos @@izar bajo un enfoque general.

seguridad digital, Colombia como pais miembro
reviso las recomendaciones formuladas en @bhjetivos modelo de gestion sistematica y cicliea d

estudio realizado afio 2015(Perspectivas de r@sgo de seguridad digital orientados a la palitic
OCDE sobre la economia digital 2015) por |aacional:

OCDE (Organizacion para la Cooperacion y el

Desarrolio Economico). - Adopcion del modelo, gestion sistematica y ciclica
_ del riesgo.

Recomendaciones OCDE:

. - - El modelo debe ser liderado desde el alto nivel del
-La seguridad digital debe tener un enfoq”eGobierno.

flexible y agil para abordar las incertidumbres
digitales. - Asegurar la defensa y seguridad nacional.

- La estrategia nacional debe crear las condicionegctimular la prosperidad econémica y social.
para que las multiples partes interesadas puedan
gestionar la seguridad digital de sus actividadeg\doptar un enfoque multidimensional, es decir, la
economicas y sociales. seguridad digital ser4 abordada tanto desde la

_ ) ~dimension técnica o juridica, como desde la
- La estrategia nacional debe fomentar la confianzgimension econémica y social.

en el entorno digital y ademas debe estar apoyada

desde el mas alto nivel de Gobierno, incluyendase gepen tener en cuenta a las maltiples partes
de manera directa a los principales ministerios Yteresadas.

entidades de apoyo.
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- Promovera la responsabilidad compartida

salvaguardara los derechos humanos.
Financiero 6.600.000 75,29% Aumentaran
, . . . ) Gobierno 925.600 10,56% Aumentaran
- Protegerda los valores nacionales y concientizaré = co.cacones 737.200 841%  Semantendr
todas las partes implicadas en el proceso energia 325347 371%  Descenderdn
gestlén de rlesgos dlgltalesl Industria 173.900 1,98% Aumentaran
Comercio 3.600 0,05% ‘ Aumentaran

C. Estado actual, politica nacional de seguridad  tora. 8.765.647 100%

digital Colombia.

Para el establecimiento de una politica nacional g§ura 2. Panorama de los sectores en seguridadhiafica
importante tener como referencia la actualidadllocsh LATAM (sectores afectados) cierre a 2015, fuecifeas

sin obviar el escenario internacional, ®&igiware a2015.

continuacion, se presentan datos estadisticos con _ o
relacion a los incidentes presentados en seguridé®$ Principales sectores atacados en Latinoamérica,
digital y los principales sectores afectados, denr bajo un interés determinado, el sector financiero
establecido ser4, primero el escenario internatiofgue siendo el mas apetecido por los

y luego el nacional: uberdgllcuentes,_ el restante forma parte en su
mayoria de la infraestructura critica de un pais
—— como lo es: Comunicaciones energia y Gobierno.
g Sector Impacto
afectada
) 4,5 millones de nombres y numeros moviles Iy
Snapehat Red social J— Ataques en la region @DJ.GJ.%R_E
Kickstarter Crowd funding 5,6 millones de victimas
Korean Telecom  Telecomunicaciones 12 millones de suscriptores comprometidos 1 la region sol
Heartbleed Software Primera de tres vulnerabilidades de fuente abierta ECUADOR: 11,22%
- - Base de datos de 145 millones de compradores
Ebay Compras
’ comprometida
PF chang’s Comidas Mas alta violacion de informacion de alto nivel del mes COLOMBIA: 21,73%
Energetic bear Energla Operacion de ciberespionaje a la indusiria de energla _
Cybervor Tecnologia 1.2 billones de credenciales comprometidas «©.- .
iCloud Entretenimiento Cuentas de celebridades comprometidas o ko PR
Sandworm Tecnologia Ataque cibernetico a la vuinerabilidad de Windows { 5t
Sony Pictures Entretenimiento Mas alta violacion de alto nivel del ano °
Incention : b ARGENTINA: 13,94%
Sector publico Operacion de ciberespionaje a sector publico
Framework &)
Tabla 2. Grandes casos de ataque cibernéticosrenrlo en Figura 3. Panorama de los sectores en seguridadriafica
el 2014, fuente: documento CONPES 3854. en LATAM (ataques en la region) cierre a 2015, faenifras

Digiware a 2015
¢Porgue ninguna empresa colombiana esta en el
anterior informe?, una respuesta simple estaria efColombia es el tercer pais mas atacado de
ausencia de una legislacién que obligue a cualquigtinoamérica debido a la cantidad de poblacion
empresa en el territorio colombiano a report@on acceso a Internet, siendo mayor esta cifra a la
cualquier ataque cibernético. implementacion de estrategias de defensa digital de
usuarios y de empresa.
Legislaciones internacionales como la de Estados
Unidos de América tiene un nivel de madurez drevisando las cifras de manera general, se visualiz
este sentido, lo cual ayuda a la concienciacidlasle un riesgo alto de ciberseguridad para las partes
partes interesadas o sectores productivos que estéeresadas, muy especificamente para la
en la capacidad de evidenciar y prevenir un futuiofraestructura critica del pais, objetivo primaatiel
riesgo. documento origen de estudio en este articulo
CONPES 3854.
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Se define como infraestructura critica de un pagtaboracion, catadlogo de infraestructuras criticas
cuyos activos, sistemas y redes, ya sean fisicogibernéticas nacionales en el pais, el catadlogo en
virtuales, son tan vitales para Colombia que s$Hencion permitira a futuro coordinar y gestionar lo
incapacidad o destruccion tendrian un Efecrﬂanes y programas de proteccion y defensa a
debilitante sobre la seguridad, la economia nationgfraestructuras criticas cibernéticas nacionates,
la_salud, seguridad publica nacional, o cualqui®his el ministerio de defensa nacional habia
combinacion de éstas. elaborado la guia para la identificacion de la
infraestructura critica , la cual constituye eluim®
Lbrincipal de dicho catdlogo y construido en
coordinacion con las multiples partes interesadas.

La identificacion de infraestructura critica
cibernética en Colombia se desarrolla actualmente
como proceso para creacion del catalogo final,
documento que por sSu importancia estard
clasificado como secreto, el levantamiento de
informacion e identificacion de la infraestructura
esta basado en el conjunto de buenas practicas
internacionale$ramework for improving critical
infrastructure cibersecurity (NIST), metodologia

: L ) adoptada por el Gobierno de los Estados Unidos de
- Alimentacion y agricultura. América como estrategia y marco de referencia para
) Instalac[on_es gubernamentales. el tratamiento de los riesgos en la seguridadaigit

- Salud put?llca. . L, del pais y de sus principales infraestructuras
- Tecnologia de Ia!nformauo_n. criticas, este marco de buenas practicas esta
- Reactores, materiales y residuos nucleares. dividido en tres partes, Framework core,

i S!stemas de transporte. . Framework implementacion tiers, y Framework
- Sistemas de agua y agua residual. profiles

Principales tipos de infraestructura critica pana
pais:

- Instalaciones quimicas.

- Instalaciones comerciales.

- Comunicaciones.

- Fabricacion critica.

- Represas.

- Bases industriales de defensa.
- Servicios de emergencia.

- Energia.

- Servicios financieros.

Todos estos sectores dependen en cierta medida F—l?amework core: es un conjunto de actividades de

la infraestructura digital conocida como Internet. seguridad cibernética, resultados deseados

La tendencia probable para 2018 es que If_’éferencias aplicables que son comunes en los

atacantes sigan sondeando la infraestructuraa:ritécectores de infraestructura critica. El core prasen
a través de la infraestructura de Internet. Die;ia'ntIa normas, directrices y practicas de la industeia

tipos de atacantes seguirdn buscando maneras Sera que permita una comunicacion de las

causar dgﬁo, denegar el servicio o secuest_rar daa{f?ﬁvidades y los resultados de la seguridad
para pedir un rescate, co_Iocando a Colombia €N YBernética aplicado a nivel ejecutivo y a nivel de
panorama preocupante si no se toman las med'ﬂﬁﬁlementacién de las operaciones. Framework
correctas Y enfocand_q los . controlgs_ a UN&re consta de cinco funciones simultaneas y
metodpl_oglade prevencion de riesgos dlgltales.’ _continuas: identificar, proteger, detectar, respgond
El gnahss sobre e_I estad_o_ actual de la F)_Ol't'?@cuperar, consideradas conjuntamente, funciones
hacional de_ ;egurldad digital en Colombia S(‘fue proporcionan una vision estratégica de alto
destaca lo siguiente: nivel del ciclo de vida en la gestion de una
. L, . grganizacion basada en el riesgo de seguridad
- En materia de cooperacion nacional el CCO bernética. Framework core identifica las

(Comando  Conjunto  Cibernético), |r_1t_egrante ategorias y subcategorias clave subyacente para
comando general de las fuerzas militares &da  funcion comparandolos con base en

Colombia, viene adelantando el proceso  Q@farencias informativas tales como estandares
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existentes, directrices y practicas para cadatoevaluacionesy comunicarse a la organizacion o
subcategoria. entre diferentes organizaciones.

heategories Informative References

- Framework implementation tiers: proporciona u
contexto sobre cOmo una organizacion considera
riesgo para la seguridad cibernética y los proces
existentes para manejar ese riesgo. Los nivel
(tiers) describen el grado en que las practicas

gestion de riesgo de ciberseguridad de ur
organizacion son caracteristicas definidas en
Framework (por ejemplo, riesgo, amenaza, repetit
y adaptado). Los niveles (tiers) caracterizan lgua=ii:
practicas de una organizacion en un rango, dest

. . . . Figura 4. Estructura del Framework core, fuentecudeento,
parcial (nivel 1) a adaptable (nivel 4). Estos fese Framework for improving critical infrastructure @msecurity

(tiers) reflejan la progresion desde la info_rmaji!daversién 1.0, National Institute of Standards andhfelogy,
las respuestas a enfoques que sean agiles y esigmary 12, 2014.

informados sobre el riesgo. Durante la seleccidn de

nivel (tier) de proceso una organizacion deldelamework core, proporciona un conjunto de
considerar sus practicas actuales de gestion &dividades para lograr resultados especificosahaci
riesgos, medio ambiente, requisitos legales |§ seguridad cibernética, referenciando ejemplos de

reglamentarios, objetivos de negocio, misién, §fientacion para lograr Optimos  resultados.
restricciones organizacionales. Framework core no es una lista de acciones a
realizar presenta los resultados clave de

- Framework profiles: representa los resultad@dberseguridad identificados por la industria, como
basados en las necesidades del negocio en laacu@lestion del riesgo para ciberseguridad. Framework
organizaciéon ha seleccionado las categorias §ére consta de cuatro elementofnciones,
Framework y sub categorias. El perfil se pued@tegorias, sub categorias y referencias
caracterizar como alineacién de normas, directricéormativas, a continuacion, se explicaran de
y practicas sobre el Framework core, en uRanerageneral cadauna de ellas.

escenario de implementacion particular. Los pexfile

pueden utilizarse para oportunidades de mejorar-laFunciones: Organizar actividades basicas de
postura de la seguridad cibernética mediante G#erseguridad en su nivel mas alto. Estas funsione
comparacién de un (“tal cual”) con un perfil dgon: Identificar, proteger, detectar, responder y
"objetivo" (el estado "ser"). Para desarrollar uffcuperar. Ayudan a una organizacion expresando
perfil, la organizacion puede revisar todas l& gestion del riesgo de seguridad cibernética
categorias y sub categorias sobre la base de Q¢ganizando informacion, las decisiones de gestion,
conductos y una evaluacion del riesg®bordando las amenazas y mejorando mediante el
determinando cuéles son los més importantes; elRigendizaje de eventos e incidentes previos. Las
pueden agregar Categon’as y sub Categon'as Se@{ﬂ@iones también se alinean con las met0d0|og|'as

sea necesario para abordar los riesgos de eiistentes para la gestion de incidentes y ayudan a
organizacion. mostrar el impacto en las inversiones de

ciberseguridad. Por ejemplo, las inversiones en
El perfil puede utilizarse para apoyar I®lanificacion y ejercicios de apoyo a las acciotes
priorizacién y la medicién del progreso hacia éEspuesta y recuperacién oportunas, reduciendo el
perfil objetivo, teniendo en cuenta otras necesidadmpacto en la prestacion de servicios.
empresariales, incluida la eficacia de innovacién. - Categorias: Especifica las subdivisiones de una
Los perfiles pueden utilizarse para llevar a caffgncion en grupos de resultados para seguridad

DETECT
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cibernética estdn estrechamente ligados 5aDelegataria de proteccion de datosentidad
necesidades programéaticas y a actividadesencargada Superintendencia de Industria vy
particulares. Ejemplos de categorias incluye Comercio.
"gestion de activos”, "control de acceso" . Subdireccion técnica de seguridad vy
"procesos de deteccion”. privacidad de tecnologias de informacion,
entidad encargada Ministerio de Tecnologias de
- Sub categorias: son la division de una categoria enla Informacién y las Comunicaciones.
resultados especificos de las actividades @eComité de ciberdefensa,entidad encargada
gestion. Proporcionan un conjunto de resultados Fuerzas militares.
que, aunque no exhaustivos, apoyan el logro de BsUnidades cibernéticas, entidades encargadas:
resultados en cada categoria. Ejemplos de subEjército nacional, Armada nacional y la Fuerza
categorias "los sistemas de informacion externosAérea Colombiana.
estan catalogados, "los datos en reposo esBArComision nacional digital y de informacion
protegidos” y "se investigan las notificaciones de estatal, se cre6 mediante el decreto 32 de 2013
los sistemas de deteccion”. del Ministerio de Tecnologias de la Informacién
y las Comunicaciones.
Referencias  informativas:  Son  secciones
especificas de normas, directrices y practic&@lombia cuenta con 8 CSIRT (Equipo de respuesta
comunes entre los sectores de infraestructufante a incidencias de seguridad informatica) con
critica que ilustran un método para lograr losiembrecia en el foro de equipos de seguridad y
resultados asociados con cada sub categoria. k@spuesta de incidentes FIRST (Foro internacional
referencias informativas presentadas en etuipos de respuesta a incidentes de seguridad) est
Framework core, son ilustrativas y no exhaustivag permite responder de manera eficaz a incidentes
Se basan en orientaciones intersectoriales quedgeseguridad al tener acceso a informacion acerca
mencionan con mayor frecuencia durante €e las mejores practicas, ser invitados a eventos,
proceso de desarrollo del Framework core. capacitaciones y cursos relacionados con la

seguridad digital.
Como resultado de la politica nacional de seguridad

digital y enmarcada a nivel de indicador de gestio Defacement 27,4%
. . . . g -, Malware (codigo malicioso) 16,0%

la institucionalidad ha permitido la creacién ds lc Infitracion logica extera 15.0%

siguientes grupos y equipos de trabajo como pl ‘”““““‘“”‘Dg‘capg’j;i[[j; —

estratégico y de respuesta ante incident = wreccoe e ——

ClbernétICOS. Violacion de politicas de sequridad 2 4%

DDOS mmm 2 4%
Vulnerabilidad SSL/TLS mmmm 2,2%

- Grupos de respuesta ante incidentes cibernético. | O ST _
Figura 5. Incidentes digitales gestionados por @0C vy el

. COICERT en el entorno digital en Colombia, 2015¢ne:
1. ColCert: Grupo de respuesta a emergencigs,cumento CONPES 3854

cibernéticas en Colombia, integrantes Ministerio

de Defensa Nacional. _ - Enfoque de multiples partes interesadas y
2. CCOC:  Comando  Conjunto  Cibernetico,responsabilidad compartida. Cada actor que
integrantes comando general de las fuerzggpende del entorno digital para desarrollar alguna

militares de Colombia. o o todas sus actividades econémicas y sociales debe
3. CCP: Centro Cibernético Policial, integranteser vinculado representando un papel particular en
policia nacional de Colombia. el enfoque orientado a gestién de riesgos, padiend

4. CSIRT PONAL: Equipo de respuesta ade |a premisa donde el Gobierno establece de
|nC|denteS de Segundad |nf0rmét|ca de Ia pO“Cﬁanera estandarizada una metodo'ogia para
nacional. gestionar los riesgos digitales, todas las partes
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interesadas tendrian un enfoque para analizarotyos derechos humanos.
tratar los riesgos expuestos en un entorno digial,

esta manera el impacto podria reducirse a nivet%ﬁ
aceptables o de rapida recuperacion. La politica

ademas debe incorporar de manera diferenciadq gleyolucion de los incidentes ha permitido que la
objetivo de prosperidad economica y social, &fjtad de las compafias de América Latina y del
lugar de continuar tratando el riesgo de seguridagripe sufrieran ataques en los afios recientes, al
digital como un problema técnico que necesifgual que las instituciones gubernamentales, las
soluciones técnicas, este también deberia abordagg@gministraciones y las organizaciones politicas.
como un riesgo economico que debe gestionarsel®3 ataques siguen al alza. Argentina es uno de los
cualquier proceso de toma de decisiones. paises con la actividad criminal cibernética més al
del mundo. Las amenazas cibernéticas en Colombia
- La politica nacional de seguridad digital se regitambién son numerosas pues casi la mitad de los
por cuatro principios fundamentales (PF): ataques de phishing en América Latina ocurren en
este pais. Estos ciberataques incluyen los fraudes,

1. Salvaguardar los derechos humanos y valor®$ ataques dirigidos, el secuestro de computadoras
fundamentales. el hacktivismo, el robo de informacion publica,

2. Adoptar un enfoque incluyente y colaborativo. privada y de identidad (especialmente en el sector

3. Asegurar una responsabilidad compartida. financiero), el terrorismo, la guerra y el espienaj

4. Adoptar un enfoque basado en la gestion iIita_r. Los ciberataques en la_region _inclu_yen
riesgos ambién ataques de alto perfil y robo de identidad,

similar a lo que sucedi6é con el correo electrénico
del presidente Santos, que tuvo una gran
repercusion en los medios. A escala global, las dos

principales tendencias en el crimen cibernético son

BID (Banco Interamericano de Desarrollo) v 1g| frayde con motivaciones economicas, y los
OEA (Organizacion de los Estados Americanos) faques contra la confidencialidad, la integriddal y
través de su modelo de madurez de capamdaquJ@ponib”idad

seguridad cibernética, asigna una clasificacion en
diferentes aspectos a continuacion, se detallan tpsdo sistema informéatico basado en plataformas

Ameérica Latina y la ciberseguridad en
aestructuras criticas.

- Nivel de madurez.

principales: digitales contiene vulnerabilidades inherentes,
Clasificacion: inicial, formativo, establecido,América Latina no es la excepcion gracias a esta
estratégico, dinamico. condicion inevitable se ha producido un aumento

significativo en los ataques dirigidos, en par@écul
1. Capacidad de respuesta a incidentes clasificaci®® ataques dirigidos a los sectores o
asignada = formativo infraestructuras que brindan servicios criticosapar
2. Las mdltiples partes interesadas no maximizaa sociedad y el estado, fomentando el crecimiento
sus oportunidades al desarrollar actividades so¢l§ 0s servicios de deteccion de vulnerabilidaBes.
econémicas en el entorno digital, los problemd@ce esto para ayudar a establecer prioridades,
no se abordan al mas alto nivel de Gobierno, §flucionar los problemas de seguridad y

Gobiema no cuenta con una_evaluacidft JETE C B e s
exhaustiva de la situacion de riesgo a niv P P y 9

nacional y por tanto no puede tomar dec:isionegrl cada caso. Los da}os de Brasil, Ch|Ie_ y Mexico
basadas en la gestion del riesgo r velgn que la mayoria de Iqs vulnera}bllldades se
asadas en 'a g 90. ... ., relacionan con las configuraciones erroneas de los
3. Ma_lrco juridico 'y reglamentarlo Clas'f'cac'onsistemas, seguidas por versiones obsoletas y
asignada = establecido. problemas con las aplicaciones. Sin embargo, esos
Se establece el marco jurico y reglamentario efioplemas se asocian con un nivel de riesgo mas
aspectos como privacidad, proteccion de datosaio. 60% de las vulnerabilidades que dejan al
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descubierto los agujeros podrian afectar a
confidencialidad de la informacion. En tanto, 30%

de las vulnerabilidades representan una amene * UDP 74
para la integridad, mientras que 10% de Iz Ancho de Banda 3’?’
e - Trafico Total 5%
vulnerabilidades son debilidades que puede SYN 5%
aprovechar los ataques contra la disponibilidathde o DNS 5%
® Protocolo UDP 8%

informacién y de los servicios.

Ataques mas utilizados en América Latina en
infraestructuras criticas: Figura 5. Tipos de ataques del “protocolo UDP"gats que
utilizan las anomalias del protocolo UDP, fuentep&te de

. . . seguridad cibernética e infraestructura criticdageaméricas
- Distributed Denial of Service (DDoS). Trend Micro 2015.

Los ataques “DDoS-for-hire” y los atagques deSpam y malware.
reflexion y de mdltiples vectores son una tendencia
gue aumenta en cuanto al nimero y volumen de Blsrobo de informacién confidencial sigue siendo la
incidentes. Las victimas de estos ataques inclayeprincipal motivaciéon para quienes utilizan el corre
proveedores de servicios financieros, compafias @lectronico para propagar amenazas, también los
comercio electronico, institucionesmedios sociales siguen siendo el medio perfecto
gubernamentales, medios digitales, centros de dafosra esta categoria de cibercrimen.
etc. En Chile, una sola victima sufri6 hasta 35
ataques DDoS en un mes durante 2014. 50% de Res su parte, el fraude contra las instituciones
atagues observados tuvieron un ancho de barith@ncieras utiliza el spam para ocultar el phighin
menor a los 5Gbps; mientras que 25% de le$ malware y el robo de datos. De acuerdo con los
ataques tuvieron anchos de banda entre 5 y 10Ghmpsiveedores de servicios y contenido brasilefios,
y el 25% restante incluyé accidentes con volimenesrca de dos millones de correos electronicos aasur
entre 10 y 20Gbps. Los ataques mas frecuenssm enviados diariamente, de los cuales un
tuvieron anchos de banda superiores a 20Gbps. lpascentaje importante se hacen pasar por
ataques de 50Gbps son cada vez mas comunesnagficaciones de tarjetas de crédito.
informacién es similar al resto de los paises de la
region. De acuerdo con informacion acerca del malware en
la region de habla hispana, se reportan alredeslor d
La mayoria de los ataques con un volumen mas alt® millones de intentos de conexion desde las
gue utilizaron el protocolo UDP se dirigieron a losomputadoras infectadas a sus respectivos C&Cs.
puertos NTP, DNS, SNMP, HTTP y HTTPS, lo qu®e igual manera, se identifican alrededor de 10,000
implica el uso potencial de mecanismos d&s diariamente, y se infectan 7,000 diferentesalPs
reflexion/amplificacion para crear trafico. Tambiéfa semana con malware, lo que corresponde a la
se ha observado un aumento importante en agtividad de cerca de 50 botnets diferentes,
volumen de ataques contra SSL/TLS. incluyendo a DOWNAD/Confickerl2,
ZACCESS/ZeroAccessl3 y la familia de malware
B10614.
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B Conficker regulatorios, para establecer un marco claro que se
adecue a la realidad del pais y sus recursosagiitic

e B E106:-Jenxcus . e ..
oo con la capacidad de verificar el cumplimiento.

B106-MULTI . . . .
E. Diferencias de la ciberseguridad en el entorno

B68-2:32 industrial.
B63-2-64 Los ataques con software malicioso tipo Malware
% en sistemas industriales, tienen como objetivo los
§ Besadtind - sistemas de control industrial (ICS) y los sistemas
1254% B B106Rebhip de adquisicion de datos y control de supervision
BT o (SCADA) , como referencia se tiene el famoso caso
T, | B B Stuxnet que infecto en 2010 una planta de
NI g enriguecimiento de uranio en Natanz, Iran y logro
entrar a través de una memoria usb ,logrando
W 068 infectar en promedio 1000 maquinas que

Figura 6. Informacion sobre la principal actividiel malware manejaban las centrifugadoras, el objetivo era
a febrero de 2015, fuente: Reporte de seguridagfretica e destruir este tipo de sistemas y generar un dafio
infraestructura critica de las américas Trend MRO&5. irreversible en la planta, al parecer la cooperacié
o _ entre paises para generar este ataque genera un
_Confl_cker. Gusano _botne_t, 51062, Robo denuevo concepto de ciberguerra, puede haber cierta
|dc_ant|o_|ad/ fraude flnanC|ero/|_n_vaS|on de | uperposicion en las amenazas y sus diferentes
privacidad B68: ZeroAccess:publicidad/ fraude de \octores pero hay diferencias significativas eluse
clics, B54: Citadel: robo de identidad/ fraude qqyerimientos de ciberseguridad en los ecosistemas
financiero,Waledac: Spam. industriales y las corporaciones de negocios

generales .
- Capacidades y retos (Colombia):

Los ambientes corporativos estan enfocados en
Los ingresos del sector de las ITC de Colombgalvaguardar los datos confidenciales, cuando se
alcanzaron los €14,000 millones en 2012, 6% dehtan de sistemas industriales cada minuto de
PIB con un crecimiento anual de 9%. La industrigdempo en inactividad o error tiene un costo, las
de las ITC cre6 110,000 empleos directos y repogeraciones ininterrumpidas son la maxima
un crecimiento superior al de otros sectores. Igioridad. Esta caracteristica es lo que distirayle
inversion en el sector de las ITC alcanzé los €5,9@iberseguridad industrial de otras empresas.
millones de euros en 2013, por lo que Colombia se
coloca como el cuarto pais de Ameérica Latin
después de Brasil, México y Argentina. El plan ¢
ciberseguridad ser4d la hoja de ruta para
administracién y se aplicara a las infraestructur.
criticas y al sector privado, sus aspectos m
importantes incluyen: una estructura de dob
defensa y ciberseguridad contra las amena:
externas e internas, el crecimiento de los recurs
tecnologicos; revision y endurecimiento del actu
marco regulatorio y el reforzamiento de la
capacidades de inteligencia, tanto técnicas cor...

humanas. ~Colombia enfrenta ~ varios desafl%lsgura 7. Diferencias de ciberseguridad industriaiente:

educativos_, para promover y consolidar una CUI_tUB?)cumento Empowering industrial cyber security \welh.
de la ciberseguridad en todos los ambitasitor Kaspersky Lab.

INDUSTRIAL

L AVAILABITLITY 1. CONFIDENTIALITY
2. INTEGRITY 2 INTEGRITY
3. CONFIDENTIALITY 3 AVAILABITLITY
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Se debe considerar 3 pilares en el momento €81% de las empresas informan de un mayor uso de
implementar una solucion dirigida a los ecosistemasas conexiones inalambricas a la red industrial,
industriales, en el mundo de la seguridadsefal de la ausencia de una correcta estrategia de
informética es conocido como un enfoque holisticoseguridad inalambrica.
a continuacion, son relacionados:
- El top tres para tipo de soluciones orientadas a la
- Procesos basados y enfocados a la implementaci@iberseguridad en entornos industriales son:
segura (procesos). Monitoreo de red antimalware, control de acceso
para dispositivos de la misma manera el 54 % es
- Concienciacién de los empleados en temas deonsiderado el escaneo de vulnerabilidades y

ciberseguridad (personas). gestion de actualizaciones.
- Tecnologias creadas especificamente para . CONCLUSIONES
entornos industriales (tecnologias). La politica nacional de seguridad digital en

Colombia fue planeada desde su inicio, bajo un

En un reciente reporte (ics-report-2017) delnfoque defensivo, con direccionamientos reactivos,

fabricante Kaspersky se encuentran los siguienigg cyales solo permitian atender los incidentes de
datos: seguridad digital desde la perspectiva de
_83% de los encuestados creen estar birer_nediacif’)n , la colabqr_acién inte_rnacional enesto
[timos afios han permitido visualizar los problemas

preparados para enfrentar incidentes I >
: . : , e la actual politica, lo cual genera un nuevo
ciberseguridad en sectores ICS, al mismo tiempo

la mitad de las empresas encuestadggctgmlento. CiONPES (l:onfuna ddlrectrl_z’ edn
experimentaron de uno a cinco incidentes diarticular, implementar €l enfoque de gestion de

seguridad digital en los pasados 12 meses y 4$S590S de seguridad digital . N _
experimentaron mayor a seis meses. La politica actual de seguridad digital en Colombia

estd centrada en el sector de defensa , sin

Los profesionales de seguridad orientada c@ordinacion de las partes interesadas , el pdrsona
sistemas industriales ICS tienen un optimisn@apacitado en temas tecnicos es una de las
acerca de la realidad, pero no estan convencidu#icipales tareas a mejorar en los entes milifares
que este optimismo sea compartido: 31% diceiendo un tema de interés militar ya que tiene que
que la ciberseguridad de ICS es una prioridad bajer con aspectos de la seguridad nacional, falta
para la alta gerencia. programas de formacion, personal con experiencia y
certificaciones internacionales, que permitan el
La ciberseguridad ineficaz cuesta a laglaneamiento de una correcta estrategia en
organizaciones industriales $ 497K por afio efeguridad de la informacién e informatica.
promedio. Las pequefias y medianas empresas no estan

o _ o visualizando la necesidad de invertir en proyectos
Las principales consecuencias de los incidentes seguridad de la informacién e informéatica, la

ciberseguridad incluyen: dafio a la calidad df"élta de presupuesto y de conocimiento en el tema

producto y del servicio, perdida de informaciogon los principales problemas, el Gobierno debe

confidencial o de propiedad, reduccion o carenCivolucrar a estos sectores productivos, como parte
en la produccion para alguno de los sitios. P ' »

interesadas donde los planes de capacitacion y

La mitad de las compafias ICS encuestad%%nCienCiaCién lleguen a los principales tomadores
admiten que los proveedores externos tien&f decision, para que puedan articular estrategias

organizacién, ampliando el perimetro de amenaz€igital, en un entorno que cada vez tiende hacia la
comunicacion global e Internet.
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