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INTRODUCCION

La informacion, los procesos, sistemas y redes que brindan apoyo a las
organizaciones constituyen un recurso importante para el logro de sus objetivos.
Desarrollar un plan de seguridad informatica permitiria generar las medidas de
seguridad para proteger los sistemas de informacion de dafios contra la
confidencialidad, la integridad y la disponibilidad.

El presente trabajo tiene como finalidad comprender la importancia de contar con
un plan de seguridad informatica en los sistemas de informacion institucionales,
mas exactamente en el sistema de informacién misional —SIM— de la Procuraduria
General de la Nacidn, para lo cual es necesario realizar un recorrido por distintas
nociones de esta disciplina, con el fin de acercarnos un poco a su naturaleza. Para
ello nos permitimos citar algunas definiciones relacionadas con la seguridad
informatica; “La seguridad informatica consiste en asegurar en que los recursos
del sistema de informacion de una organizacion se utilizan de la manera que se
decidid y que el acceso a la informacion alli contenida asi como su modificacion
solo sea posible a las personas que se encuentren acreditadas y dentro de los

limites de su autorizacion”.!

Posteriormente, argumentaremos la importancia de tener un plan de seguridad
informatica y se realizarad un diagnostico del estado actual de la entidad respecto
de la seguridad informatica, para adentrarse en el andlisis de riesgos existentes
al interior del sistema de informacion misional, el cual permitira conocer sus
vulnerabilidades, vacios en el manual de procedimientos, politicas de la seguridad
informatica de la entidad y estos a su vez son soportados con directrices internas
y normativas de ley, de igual manera se identificaran los recursos para la gestion
de continuidad del negocio.

Finalmente con la obtencion de esta informacién se brinda un disefio con
elementos que permitieron obtener un plan de seguridad informatica seguro para
el sistema de informacion misional SIM.

! SEGURIDAD INFORMATICA SMR. Definicién Seguridad informatica. [en linea], [consultado en
marzo 2016]. Disponible en: https://seguridadinformaticasmr.wikispaces.com/TEMA+1-
+SEGURIDAD+IFORM%C3%81TICA
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1. JUSTIFICACION

El sistema de informacion misional -SIM- de la Procuraduria General de la Nacion
es la herramienta tecnologica que apoya integralmente las funciones misionales
de intervencion, disciplinaria y preventiva. “Es un software moderno, integral y
robusto que cumple las necesidades de informacién misional de la PGN en las
diferentes dependencias de todo el territorio nacional.”?

Por la naturaleza de la informacion que manejan las entidades gubernamentales
es importante contar con un plan de seguridad que se encargue de proteger su
confidencialidad, integridad y disponibilidad. Los sistemas y procesos que manejan
esta informaciébn se han vuelto indispensables en todas las entidades vy
constituyen una parte esencial de las infraestructuras y un factor critico para
alcanzar su mision.

En relacién a lo anterior, el disefio de un plan de seguridad informatica para el
sistema de informaciéon misional de la Procuraduria General de la Nacién
permitiria brindar una proteccion completa al sistema y una mejora a las politicas,
gestion del riesgo, personas y procesos.

Con este proyecto se busca plasmar unas estrategias para proteger el sistema de
informacion misional mediante el uso de metodologias conocidas que permiten
evaluar la seguridad en activos de informacion.

Adicionalmente este trabajo podr4 beneficiar a la Procuraduria General de la
Nacion, ya que es un insumo para que posteriormente se pueda implementar el
plan de seguridad informéatica para el sistema misional.

2 PROCURADURIA GENERAL DE LA NACION. REPUBLICA DE COLOMBIA. Sistema de
informacidn Misional. Definicion de manual del usuario aplicativo SIM. Primera edicion. Bogota D.C
2015.: [citado en marzo de 2015] p 26.
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2. PROBLEMA

¢,De qué forma se puede proteger la informacién institucional que se maneja en el
sistema de informacién misional —SIM- de la Procuraduria General de la Nacion?

17



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar un plan de seguridad informética para el sistema de informacion misional
de la Procuraduria General de la Nacidon mediante la aplicacion de buenas
practicas de seguridad, que permita desarrollar politicas y estandares claros para
la preservacién de confidencialidad, integridad y disponibilidad.

3.2 OBJETIVO ESPECIFICOS

e Analizar el estado actual de seguridad informatica para el sistema misional de
la Procuraduria General de la Nacion.

e Verificar la metodologia utilizada para el andlisis de riesgo usada en el
sistema de informacion misional.

e |dentificar los riesgos asociados al sistema de informacién misional.

e Determinar las posibles politicas de seguridad informatica del sistema de
informacion misional SIM.

e Plantear las medidas y procedimientos adecuados para dar cumplimiento a
las politicas de seguridad informatica del sistema de informacion misional.

18



4. MARCO TEORICO
4.1 MARCO INSTITUCIONAL

La Procuraduria General de la Naciéon (PGN), es la Entidad que representa a los
ciudadanos ante el estado, cuenta con cerca de 4.00 servidores y ‘“tiene
autonomia administrativa, financiera y presupuestal en los términos definidos por
el Estatuto Organico del Presupuesto Nacional™.

La obligacion de la PGN es “velar por el correcto ejercicio de las funciones
encomendadas en la Constitucion Politica de Colombia y la Ley, a servidores
publicos y lo hace a través de tres funciones misionales principales™: Preventiva
de Intervencidn y disciplinaria.

La funcion preventiva se considera la principal responsabilidad de la PGN y esta
empefiada en la prevencién antes que imponer sanciones mediante la vigilancia
del actuar de los servidores publicos y la advertencia de los hechos que puedan
ser violatorios de las normatividad vigente, “sin que ello implique coadministracion
o intromisién de la gestién de las entidades estatales™

La funcion de intervencion, en su calidad de sujeto procesal la Procuraduria
General de la Nacion, interviene ante las jurisdicciones contenciosas
administrativas, constitucionales y ante las diferentes instancias de las
jurisdicciones penal, penal militar, civil, ambiental y agraria, de familia, laboral,
ante el Consejo Superior de la Judicatura y las autoridades administrativas y de
policia. Su facultad de intervencion no es facultativa sino imperativa y se desarrolla
de forma selectiva cuando el Procurador General de la Nacion lo considere
necesario y cobra trascendencia siempre que se desarrolle en defensa de los
derechos y las garantias fundamentales.®

Por dltimo, la funcidn disciplinaria en la que la PGN “es la encargada de iniciar,
adelantar y fallar las investigaciones que por faltas disciplinarias se adelanten
contra los servidores publicos y contra los particulares que ejercen funciones

® PROCURADURIA GENERAL DE LA NACION. REPUBLICA DE COLOMBIA. Objetivos y

funciones. [en linea], [consultado en marzo de 2015]. Disponible en:
?ttp://www.procuraduria.qov.co/portaI/Obietivos—v—funciones.paqe
Ibid.
> Ibid.
® Ibid.
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publicas 0 manejan dineros del estado, de conformidad con lo establecido en el
Cédigo Unico Disciplinario o Ley 734 de 2002”°

4.2 FORTALECIMIENTO TECNOLOGICO DE LA PROCURADURIA GENERAL
DE LA NACION

En el afio 2001, la PGN con apoyo del Banco Interamericano de Desarrollo - BID,
elabor6 un diagndstico para identificar las debilidades que limitaban su capacidad
de funcionamiento. Este diagnéstico sefialé6 una serie de deficiencias de tipo
organizacional y funcional, destacando el rezago tecnolégico como una de las
principales debilidades. Con el fin de resolver la problematica identificada, la
Entidad formul6 el programa de apoyo al fortalecimiento Institucional, el cual fue
aprobado en documento Conpes 3211 de enero 9 de 2003, que autorizo a la
Nacion para contratar con el BID un crédito para financiarlo. Este programa se
agrupo conceptualmente en bloques tematicos asi: actividades juridicas, gestion
institucional, infraestructura tecnolégica y adecuaciones fisicas.®

La infraestructura tecnologia se considera un apoyo transversal para los demas
componentes del programa, ya que la tecnologia es un medio no un fin.

La PGN estructurd el componente de tecnologia bajo las siguientes premisas:

¢ Iniciar la modernizacion tecnoldgica con la consecucion de la infraestructura
basica de hardware, software, redes y comunicaciones, necesaria para
implementar posteriormente sobre ésta, los sistemas de informacion y servicios
informaticos requeridos por los funcionarios para el cumplimiento de sus
funciones y para agilizar la gestion de la Entidad. Adicionalmente, en forma
paralela a la consecucion de la infraestructura basica, conceptualizar y disefar los
servicios informaticos que se implementarian sobre ésta.

e Desarrollar los sistemas de informacion requeridos por la Entidad, con base
en una evaluacion previa de las necesidades de informacion en cada una de las
areas misionales de la Procuraduria General de la Nacion y en la optimizacién de
los procedimientos, para que tales sistemas respondan al deber ser y no a la
mera automatizacion de procedimientos actuales.

” Ibid.

® PROCURADURIA GENERAL DE LA NACION. REPUBLICA DE COLOMBIA. Sistema de
informacion Misional. Guia de capacitacién. [pdf. en linea], [citado en marzo de 2015] p.8.
Disponible en:
http://www.procuraduria.gov.co/infosim/media/file/capacitacion/quia/Guia_de_capacitacion.pdf
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e Implementar mecanismos y normas de seguridad informatica.

e Brindar la capacitacion requerida por los funcionarios tanto a nivel de
usuario final como a nivel técnico, para poder asumir el cambio tecnoldgico que se
implementaria.9

Los grandes frentes en los cuales se trabajo en la modernizacién de la PGN se
muestran en la figura 1.

Figura 1. Frentes de modernizacion tecnolégica

Sistema de Informacidon Misional

Acceso Internet
Sistema de Informacion (SIAF)

S0 009 § UQRE

Cormeo E.

Seguridad

Redes (nivel central y territorial)

nfraestructura de hardware y soffware (capa basica)

Fuente: PROCURADURIA GENERAL DE LA NACION. REPUBLICA DE COLOMBIA. Sistema de
informacion Misional. Guia de capacitacion. [pdf. en linea], [citado en marzo de 2015] p.9.
Disponible en:
http://www.procuraduria.gov.co/infosim/media/file/capacitacion/guia/Guia_de_capacitacion.pdf

“El principal proposito de todo lo que se ha implementado a nivel tecnolégico ha
estado orientado a entregarle a la Entidad un sistema de informacion que sea
efectivo y que soporte de manera conveniente su operacion”*°

° Ibid., p. 8-9.
% 1bid., p 9.
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4.3 CARACTERIZACION DEL SISTEMA DE INFORMACION MISIONAL SIM

4.3.1 Definicion. “El Sistema de Informacion Misional (SIM), permite integrar las
funciones misionales de intervencion, disciplinaria y preventiva de la Procuraduria
General de la Nacién, puesto corresponde a un sistema moderno, integrado,
actualizado y robusto que cubre las necesidades de informacion de la PGN en los
ambitos central, regional y territorial”. **

4.3.2 Contexto Institucional. La Procuraduria General de la Nacion en
cumplimiento del mandato constitucional establecido en el articulo 277, debe
vigilar el cumplimiento de la Constitucion, las leyes, las decisiones judiciales y los
actos administrativos, proteger los derechos humanos y asegurar su efectividad,
defender los intereses de la sociedad, defender los intereses colectivos, en
especial el ambiente, velar por el ejercicio diligente y eficiente de las funciones
administrativas, ejercer vigilancia superior de la conducta oficial de quienes
desempefien funciones publicas, inclusive las de eleccidbn popular, ejercer
preferentemente el poder disciplinario, adelantar las investigaciones
correspondientes, e imponer las respectivas sanciones conforme a la ley e
intervenir en los procesos y ante las autoridades judiciales o administrativas,
cuando sea necesario en defensa del orden juridico, del patrimonio publico, o de
los derechos y garantias fundamentales, funciones a partir de las cuales sus
misiones son de naturaleza preventiva, de intervencién y disciplinaria. *2

Para apoyar el ejercicio de estas funciones misionales, la Procuraduria General de
la Nacion, con el respaldo del Banco Interamericano de Desarrollo —BID -, creé el
Programa de Apoyo al Fortalecimiento de la entidad, entre otros fines, en busca de
la modernizacién tecnoldgica de la Procuraduria General de la Nacion, a través de
la formulacion de un plan estratégico de tecnologia de la informacién, que requirio
la ejecucion de un proyecto de disefio, desarrollo e implantacion de un Sistema de
Informacion Misional, para: i) soportar las funciones misionales de la Entidad; ii)
cubrir las necesidades de la Entidad en los ambitos central, regional y local; iii)
integrar los sistemas de informacion misional de la Entidad, y iv) permitir ser
adaptado a cambios en la normatividad.

! PROCURADURIA GENERAL DE LA NACION. REPUBLICA DE COLOMBIA. Sistema de
informacion Misional. Bogota DC, 2015. [en linea] [citado en marzo de 2015]. Disponible en:
http://www.procuraduria.gov.co/infosim/Que-es-EI-SIM _.page

2 COLOMBIA. PROCURADURIA GENERAL DE LA NACION. Sistema de informacion Misional.
Bogota DC, 2015, Disponible en: Grupo SIM, Carpeta Contrato N° 179-169 de 2013 -
Perfeccionamiento del Sistema de Informaciéon Misional de la Procuraduria.
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El proyecto se enmarco dentro de los bloques de actividades juridico-misionales e
infraestructura tecnoldgica, definidos gracias a la consultoria efectuada por la
Universidad de los Andes, quién “propuso el modelo de procesos de negocio
optimizado que debe apoyar el sistema de informacion. La firma Synapsis Ltda.
Teniendo como punto de partida dicha propuesta, estructuré los procesos que
corresponden a las funciones misionales de la PGN, los cuales fueron validados y
aprobados por las directivas y un grupo representativo de funcionarios de la

Entidad, constituyéndose en la base para la construccién del SIM”. =3

Para lograr el objetivo general del proyecto, se adquirié una solucion integral que
incluyé el disefio, desarrollo e implantacién de la herramienta denominada Sistema
de Informacion Misional — SIM -, al igual que el acompafiamiento y soporte a la
Entidad durante un afio y el suministro y soporte del software de base necesario
para el funcionamiento del sistema, es por esto que luego de realizar varias
pruebas de caracter técnico-funcional sobre el ambiente de pruebas del sistema,
se dio inicio a la puesta en marcha del aplicativo en producciéon el cual se fue
implementando de manera gradual durante las vigencias 2008 y 2009, junto con la
ejecucion del plan de migracion de datos de los diferentes sistemas de informacion
gue desde ese momento quedarian integrados en el SIM. De igual manera se
desarroll6 el plan de capacitacion a nivel central y territorial, cubriendo la totalidad
de dependencias y funcionarios misionales de la entidad, conforme al mapa
estratégico PGN 2009-2012, enmarcado con el lema “Aprendizaje, tecnologia y
crecimiento”, descrito en la circular N° 028 del 12 de marzo 2010, emitida por el
despacho del Procurador General de la Nacion.

A mediados de 2010 se realizd una convocatoria interna dentro de las
dependencias de nivel territorial para capacitar y designar a un funcionario por
cada dependencia, denominado “Lider territorial’, quienes facilitaran Ila
comunicacion entre el grupo de administracion del SIM con las procuradurias
Regionales, Provinciales, Distritales y Judiciales, de igual manera capacitaran a
los nuevos funcionarios y prestaran acompafiamiento sobre el uso del sistema en
todo el territorio nacional.

Desde su puesta en marcha y durante los primeros 5 afios de vida de sistema,
periédicamente los responsables del registro presentan solicitudes de mejora,
ajustes o nuevas funcionalidades por cambios normativos o de procedimientos
que implican el desarrollo de nuevas funcionalidades de software y, a la vez,
evidencian la urgente necesidad de realizarle a la herramienta un mantenimiento
perfectivo de afinamiento, de tal manera que a finales de 2013, con recursos del

¥ PROCURADURIA GENERAL DE LA NACION. REPUBLICA DE COLOMBIA. Modelo de
Procesos de Negocio que Apoya el SIM [En linea], [citado en abril de 2015] Disponible en:
http://www.procuraduria.gov.co/infosim/Modelo-SIM.page
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Banco Interamericano de Desarrollo, BID, se establece el contrato N° 179-169 de
2013 de consultoria entre la Procuraduria General de la Nacién y la Sociedad
Business Technology S.A. para el perfeccionamiento del sistema de informacion
misional de la PGN — Fase | .

La ejecucion del contrato N° 179-169 de 2013, tuvo un tiempo estimado de 10
meses, por lo que a mediados de Octubre de 2014 se implementaron en el
sistema, los ajustes, mejoras y nuevas funcionalidades desarrolladas al aplicativo,
las cuales impactaron las actividades comunes a las misiones preventiva, de
intervencion y disciplinaria, mejorando su desempefio y preparando el sistema
para el disefio, desarrollo e implementacién del Nuevo Modelo de Gestidn
Preventivo recientemente adoptado por el sefior Procurador General de la Nacion.

Por lo anterior y bajo esta premisa, en la actualidad se esta desarrollando la fase |l
para el perfeccionamiento del sistema de informacion misional de la PGN, bajo la
ejecucion del contrato N° 179-088 de 2014, nuevamente con la Sociedad Business
Technology S.A., donde se desarrolla los modulos para el modelo preventivo,
procesos judiciales de restitucion de tierras y el modulo de relatoria, que es
trasversal a las tres areas misionales de la entidad.

4.3.3 Contexto Normativo. El Sistema de Informacion Misional esta enmarcado
bajo una serie de normatividades propias de la funcion y objetivos de la
Procuraduria General de la Nacion a través de alguna de sus misiones,
preventiva, intervencion o disciplinaria, de igual manera el sistema debe responder
a cualquier cambio normativo que involucre la participacion de la entidad.

Es por eso que el SIM, en su disefio, se especificO a partir de las funciones
constitucionales asignadas a la entidad en el articulo 277 de la constitucién politica
de Colombia, en ese orden, se tuvo en cuenta la normatividad organica vigente al
momento de realizarse el desarrollo técnico:

(1) Decreto Ley 262 de 2000, “Por el cual se modifican la estructura y la
organizacion de la Procuraduria General de la Nacién y del Instituto de
Estudios del Ministerio Publico; el régimen de competencias interno de la
Procuraduria General; se dictan normas para su funcionamiento (...)".

(i) Ley 200 de 1995 anterior Cédigo Disciplinario Unico

(i)  Ley 734 de 2002, “Por la cual se expide el Cédigo Disciplinario Unico”.

(iv)  Cddigos Penal y de Procedimiento Penal

(V) Cadigos Civil y de Procedimiento Civil

(vi)  Cddigo Sustantivo del Trabajo y Procesal del Trabajo
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(vii)  Cddigo de Infancia y Adolescencia

(viii)  Codigo Contencioso Administrativo

(ix) Régimen Especial de las Fuerzas Militares

(X) Régimen Especial de la Policia Nacional

(xi)  Resoluciones internas de la PGN sobre el tramite para el ejercicio del poder
disciplinario preferente y de los asuntos preventivos

Las normas anteriormente citadas, contiene la forma como la Procuraduria
General de la Nacién ejerce sus funciones de intervencidén, preventiva y
disciplinaria, normatividades que a la fecha ha tenido cambios legislativos o
cuyos procedimientos internamente han variado y, por ende, fue indispensable
incluir dentro de la fase | y fase Il del perfeccionamiento del sistema de
informacion misional, la modificacién de algunos flujos alternativos de trabajo y la
creacion de nuevas funcionalidades y modulos que contemplen las disposiciones
vigentes, gue se relacionan a continuacion:

(1) Ley 1437 de 2011, “Por la cual se expide el Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”

(i) Ley 1448 de 2011 de Victimas y Restitucion de Tierras

(i)  Ley 1474 de 2011, “por la cual se expide el nuevo Estatuto Anticorrupcion”.

(iv)  Ley 905 de Justicia Transicional

(v) Ley 1564 de 2002, “Por medio de la cual se expide el Codigo General del
Proceso y se dictan otras disposiciones”.

(vi)  Resoluciones internas 490 de 2008 y 016 de 2010 por las cuales se
reglamenta el ejercicio de la funcién preventiva de la PGN

(vi)  Resolucion 344 de 2009 por medio de la cual se delega a la direccion
nacional de investigaciones especiales la facultad de comisionar a
servidores de otras dependencias de la Procuraduria General de la Nacion.

(viii)  Resolucion 132 de 2014 donde se reglamenta el nuevo Modelo de Gestion
Preventiva de la entidad.

El marco normativo del SIM, muestra claramente que el sistema de informacién
misional de la PGN, desde su planteamiento ha estado enmarcado con la
normatividad y legislacion colombiana. Es por ello que el sistema evolucionara dia
tras dia, de acuerdo a la dinamica propia de la legislacion colombiana.
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4.3.4 Contexto Técnico. El Sistema de Informacion Misional SIM, es una
aplicacion Web basada en la plataforma J2EE, donde la informacion que maneja
es almacenada principalmente en una base de datos relacional, y la I6gica del
negocio es llevada a cabo por el motor de procesos de negocio BPEL. Todo el
disefio del sistema esta basado en estandares, en la aplicacion de patrones y
frameworks que permiten asegurar calidad a nivel de la arquitectura ensamblada y
de las funcionalidades que la utilizan.

4.3.4.1 Arquitectura Fisica. EI SIM cuenta con una arquitectura soportada
directamente por tres servidores fisicos, e indirectamente interactia con otros
servidores. A continuacion se describen algunos de ellos:

e Servidor "Oracle Database". Contiene el motor de base de datos del
sistema SIM, contiene la infraestructura del servidor de aplicaciones.

e Servidor “Oracle Application Server". Sobre el cual se despliega la
aplicacion J2EE. Ademas, se encuentra el motor de procesos de negocio Oracle
BPEL donde se encuentran desplegados los procesos del SIM.

e Servidor "Oracle Reports"”. Soporta los reportes para el SIM. De esta forma
se independiza el procesamiento o generacion de los reportes de servidor
principal del SIM.

e Servidor "Gestion Documental". Contiene el framework de gestidn
documental que permitira realizar las funcionalidades relacionados con estos
aspectos, asi como la aplicaciéon SIREL que encapsula la relatoria en el SIM.

e Servidor “SIRI”. Esta maquina corresponde al sistema de sanciones de la
PGN, el cual tendra interaccion desde y hacia el SIM, utilizando WEB SERVICES
en doble sentido

e Servidor “SIAF”. Esta maquina provee los servicios relacionados con
radicaciones y correspondencia de la PGN. La integracion a este sistema se
realiza a través de JDBC y WEB SERVICES.

e Servidor “Directorio Activo”. Esta maquina ofrece los servicios de LDAP.
Sobre este servidor el SIM consume en modo lectura los datos relacionados con
login y password de los usuarios.
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La figura 2. Arquitectura Fisica del SIM, muestra la estructura de alto nivel del SIM
de la PGN.

Figura 2. Arquitectura Fisica del SIM
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Fuente: autores

4.3.4.2 Arquitectura Légica. En su légica el SIM se encuentra estructurado en
cuatro capas, web, bpel, servicios y datos, que se describen a continuacion:

e Web. encapsula los servicios de presentacion en modulos funcionales

e Bpel. donde se despliegan los procesos de negocio, conformados por las
actividades que representan los pasos necesarios para ejecutar los procesos
misionales y complementarios.

e Servicios. Estos servicios pueden ser llamados desde un cliente externo (por
ejemplo capa web), ser publicados para consumo externo (por ejemplo los de
integracion como servicios Web), o ser orquestados dentro del motor de procesos
de BPEL.

e Datos. La capa de datos y/o persistencia de la aplicacion.
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4.4 PLAN DE SEGURIDAD INFORMATICA

De acuerdo con el documento METODOLOGIA PARA LA ELABORACION DEL
PLAN DE SEGURIDAD INFORMATICA “Un plan de Seguridad Informética es
un conjunto de medios administrativos, medios técnicos y personal que de manera
interrelacionada garantizan niveles de seguridad informética en correspondencia
con la importancia de los bienes a proteger y los riesgos estimados”.

El plan de seguridad informéatica es el documento basico en donde se establecen
los principios organizativos y funcionales de la actividad de seguridad informatica
para las entidades y aglomera todas la politicas de seguridad y las
responsabilidades de los participantes en el proceso informético, y las medidas y
procedimientos que permitan prevenir, detectar y responder a las amenazas que
gravitan sobre el mismo.*

Durante el proceso de disefio de un plan de Seguridad Informética que se plantea
en el documento se distinguen tres etapas que se ilustran en la figura 3.

Figura 3. Etapas de disefio de un plan de seguridad informatica

Etapa2: Definir

el plan de
seguridad que

garantice Etapa3:Evaluar
minimizar los el plan de

Etapal: Determinar
las necesidades de

proteccion del
sistema informatico
objeto de analisis

riesgos seguridad
identificados en disefado.
la primera
etapa.

Fuente: autores

 METODOLOGIA PARA LA ELABORACION DEL PLAN DE SEGURIDAD INFORMATICA. [en
linea], [consultado en marzo 2016]. Disponible en: http://dokumen.tips/documents/metodologia-
1psara-la—elaboracion-del-plan-de-sequridad-informaticapdf.html p.3

Ibid.
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En la figura 3, se relacionan las tres etapas claves para el disefio de un plan de
seguridad informatica, que se enumeran a continuacion:

e FEtapa 1: Determinar las necesidades de proteccion del sistema
informético objeto de analisis. En esta etapa es donde se realiza la
caracterizacion del sistema informético objeto que requiere ser protegido, su
clasificacidon y valoracion segun su importancia, se determinan las necesidades de
seguridad mediante la identificacion de amenazas y estimacién de los riesgos y
evaluando el estado actual de la seguridad.

e FEtapa 2: Definir el plan de seguridad que garantice minimizar los riesgos
identificados en la primera etapa. Cuando ya se ha determinado que activo
debe ser protegido y estimado los riesgos, es necesario definir politicas de
seguridad que deben regir el funcionamiento del sistema de informacion y las
medidas y procedimientos que hay que implementar para garantizar el
cumplimiento de estas politicas.

e FEtapa 3: Evaluar el plan de seguridad disefiado. Durante el proceso de
evaluacion es necesario establecer si se ha logrado una correspondencia
adecuada entre las politicas de seguridad definidas y las medidas vy
procedimientos que garantizan su implementacion.
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5. METODOLOGIA

En esta seccion del proyecto se pretende describir la metodologia utilizada para
conocer el estado actual de seguridad del sistema misional de la Procuraduria
General de la Nacion y tener un punto de partida para desarrollar el plan de
seguridad informética. Con esta metodologia se pretende realizar la familiarizacién
del sistema misional mediante una lista de chequeo, de igual forma, se pretende
identificar, medir, controlar los diferentes eventos, vulnerabilidades y/o amenazas,
a los que puede verse enfrentado sistema misional, al momento generar, capturar,
procesar, transportar, almacenar y la disposicién final de la informacion propia.

En la metodologia se tienen en cuenta 3 aspectos: el desarrollo de un diagndstico
de seguridad mediante la aplicacién de una lista de chequeo, un andlisis de
riesgos aplicando la norma ISO/IEC 27005:2009 y Magerit v3 y, un escaneo de
vulnerabilidades.

La metodologia es el resultado de la combinacién de diferentes propuestas para la
identificacion de vulnerabilidades y amenazas. A continuacion se explican las
diferentes metodologias utilizadas para el desarrollo de este proyecto.

5.1 DIAGNOSTICO

La metodologia del diagnéstico, tiene por objeto realizar una evaluaciéon del estado
actual de seguridad informéatica del sistema misional de la Procuraduria General
de la Nacion. Esto permite identificar aquellas &reas en las cuales se debe
mejorar.

Como marco de referencia esta metodologia se alinea al anexo A de la norma
Técnica Colombiana NTC ISO/IEC 27001:2013 — Sistemas de gestion de
seguridad de la informacion-Especificaciones. Igualmente se incluyé un dominio
para la evaluacion de los riesgos de seguridad, para lo cual se diagnosticaron los
siguientes dominios:

Evaluacion de los riesgos de seguridad.
Politicas de seguridad de la informacién
Seguridad en los recursos humanos
Gestidn de activos

Control de accesos

Criptografia

ok whPE
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7. Seguridad fisica

8. Seguridad de las operaciones.

9. Seguridad de las comunicaciones

10. Adquisicion, desarrollo y mantenimiento de sistemas
11.Gestién de incidentes de seguridad de la informacion
12. Cumplimientos.

Para cada dominio se desarrollaron una serie de preguntas cerradas enfatizadas
al sistema misional de la Procuraduria General de la Nacion, con el fin de evaluar
el estado de cumplimento de cada una de las areas y tener una base de lo que se
debe mejorar en temas de seguridad y lo que permitird identificar amenazas y
vulnerabilidades necesarias para el analisis de riesgos. Para el diagnostico se
desarrollan las siguientes actividades:

e Solicitar permiso a la Procuraduria para realizar una entrevista a los
administradores del sistema misional de la Procuraduria ( funcionales, no
funcionales)

e Listas de chequeo e informe de resultados.

5.2 ESCANEO DE VULNERABILIDADES

En la ejecucion del escaneo de vulnerabilidades, se utilizd la herramienta
opensource Nesus, para identificar las posibles vulnerabilidades que afectan al
sistema de informacion misional SIM. Se eligié esta herramienta, debido a que
tiene mayores ventajas con respecto a las otras.

Nessus posee mayor cantidad de plugins por lo tanto permite detectar mayor
cantidad de vulnerabilidades, de igual forma, permite mayor flexibilidad en su uso.

5.3 METODOLOGIA PARA EL ANALISIS DE RIESGOS

La figura 4 Vision general del proceso de analisis de riesgos se muestra el
diagrama con el proceso de Analisis de Riesgos de Seguridad de la Informacion el
cual consta de las siguientes etapas: Caracterizacion del sistema de informacion,
Andlisis del Riesgo, Control del Riesgo y Monitoreo.
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Figura 4. Vision general del proceso de analisis de riesgos.
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Fuente: autores

5.3.1 Marco contextual. Como marco de referencia en la construccion de la
metodologia, se usO la Gestibn del Riesgo en Seguridad de la informacion
contenida en la norma técnica ISO/IEC 27005 - TECNOLOGIA DE LA
INFORMACION. TECNICAS DE SEGURIDAD. GESTION DEL RIESGO EN LA
SEGURIDAD DE LA INFORMACION.

También se tuvo en cuenta la Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacion MAGERIT — version 3.

El Analisis de riesgos es el proceso cuantitativo o cualitativo que permite evaluar
los riesgos. Asi bien, se debe tener en cuenta que al presentarse riesgos se estan
comprometiendo los pilares de la Seguridad de la informacion: la confidencialidad,
la integridad y la disponibilidad de la informacion, para lo cual dentro del presente
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andlisis se tomaron como base varios insumos; la lista de chequeo la cual se
encuentra estructurada y definida bajo la norma ISO 27001: 2013 y que fue
aplicada a la parte técnica que maneja la oficina de sistema y a la parte misional y
de soporte a usuarios que maneja el grupo de administracibn y apoyo,
adicionalmente se tomo el resultado de los riesgos identificados en la matriz de
analisis de riesgos dentro de la cual se incluyen los resultados del proceso global
de andlisis y evaluacion de riesgos de Seguridad de la Informacion.

Para la identificacion, analisis, valoracion y tratamiento de los riesgos, se define un
el mapa de riesgos (Riesgos Inherentes — Riesgos Residuales), en el cual se
ubican los riesgos identificados y su nivel de probabilidad e impacto (Anexo F).

5.3.2 Definicidén de criterios basicos. Para la gestion del riesgo se definen los
siguientes criterios tales como: Criterios de impacto, Criterios de probabilidad y
criterios de aceptacion del riesgo.

5.3.2.1 Criterios de Impacto. En los criterios de impacto (Entendiéndose por
impacto las consecuencias o efectos que pueden ocasionar la materializacién del
riesgo) se especificaron en términos de dafio para la organizacion causados por
un evento de seguridad, se consideraron los siguientes aspectos:

e Operaciones deterioradas
e Dafios a la reputacion

e Incumplimiento de los requisitos legales, reglamentarios o contractuales.

Cuadro 1. Impactos por materializacién de amenaza

Categoria | Valor | Operacional Reputacional Legal
Se afecta gravemente la Incumplimiento de la
Afecta la imagen del PGN hay pérdida normatividad legal
Catastréfico 5 operacion total | de credibilidad y opinién publica | vigente establecida en
de la PGN negativa. Hay divulgacién en Colombia (Constitucién,
medios de comunicacion. leyes, decretos).
Afecta atodas |Se afectalaimagen de la PGN | Incumplimiento de la
Severo 4 las actividades | por pérdida de credibilidad y normatividad exigida
del SIM. opinidn publica negativa. por los entes de control.
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Cuadro 1. (Continuacion)

Categoria | Valor | Operacional Reputacional Legal
Afecta la Incumplimiento de las
operacién de Puede generarse una opinion | Paliticas internas de
Moderado 3 algunas publica negativa sobre la Seguridad de la
actividades del | prestacion del servicio. Informacién,
SIM. organizacionales
Genera
reprocesos en | La afectacion de la Imagen Incumplimiento a los
Leve 5 las actividades |del SIM es Leve y resolver procedimientos y
pero no afecta | este tema implica recursosy | practicas definidas para
significativame | puede durar buen tiempo. la operacion adecuada.
nte el SIM
No se afecta la | La afectacion de la Imagen .
_— - o No genera afectacion
Insignificante 1 operacion del del SIM es insignificante y
L legal.
SIM facil de resolver.

Fuente: autores

5.3.2.2 Criterios de Probabilidad. En los criterios de probabilidad (entendiéndose
la probabilidad como la medida para estimar la posibilidad de que ocurra un
riesgo) se especificaron en términos de materializacion de ocurrencia de una
amenaza, con una calificaciéon que va de uno (1) a cinco (5) siendo uno (1) la
probabilidad mas baja de materializaciéon y cinco (5) la probabilidad méas alta de

materializacion de la amenazas.

Cuadro 2. Probabilidad de ocurrencia de una amenaza

Categoria Valor Descripcion
Inminente 5 La materializacion de la amenaza ocurre diariamente.
Frecuente 4 La materializacion de la amenaza ocurre una vez al mes.
Ocasional 3 La materializacion de la amenaza ocurre una vez al afio.
Remoto 2 La materializacién de la amenaza ocurre en periodo de 2 a 5 afios.
Nunca se ha materializado la amenaza pero no se descarta su
Improbable 1 ;
ocurrencia.

Fuente: autores
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5.3.2.3 Criterios de Aceptacion del Riesgo. La entidad ha definido politicas de
Administracion de Riesgos por parte de la Alta Direccion, permite establecer los
lineamientos los criterios orientadores en la toma de decisiones respecto del
tratamiento de los riesgos, “con el fin de identificar las opciones para tratar y
manejar los riesgos y tomar decisiones basadas en la valoracién de los mismos.”*°
La figura 5. Politicas de administracion del riesgo, muestra los criterios para la
evaluacion de riesgo en la PGN.

Figura 5. Politicas de administracion del riesgo

| Politicas de Administracion de Riesgos

Criterios orientadores en la toma de decisiones respecto del
tratamiento de los riesgos

ACEPTAR

£l riesgo Asumirlo, por que su probabilidad es baja y no

representa ningun peligro para la entidad.

REDUCIR Tomar medidas encaminadas a dl-rv'tlnulr tanto la
El Fiasice probabilidad (medidas de prevencion), como el
9 impacto (medidas de protecciéon)

Reduce su efecto a través de la transferencia de
c%r:;’::‘;"z perdidas a otras organizaciones (Ej: Seguros,
9 contratos de riesgo compartido, etc.)

EVITAR O

ELIMINAR Cuando su probabilidad e impacto son altos.
El riesgo

Fuente: PROCURADURIA GENERAL DE LA NACION. Mapa de Riesgos Institucional y de Riesgos
de Corrupcion. [pdf en linea], [consultado en marzo de 2015]. Disponible en
http://www.procuraduria.gov.co/portal/media/file/MAPA.pdf p5.

Estos criterios se desarrollaron con base en el actual mapa de riesgos
Institucional, de acuerdo con lo estipulado en el Manual Técnico del Modelo
Estandar de Control Interno para el Estado Colombiano - MECI 2014.

Teniendo en cuenta la politica de administracion del riesgo de la entidad, se
realizd6 una homologacion para definir la aceptacion del riesgo del sistema de
informacion misional SIM, el cual se presenta a continuacion:

e Para todo riesgo inherente que se tipifique en los niveles "EXTREMO" y
"ALTO", se debera gestionar su tratamiento y mitigarlo a través de la
implementacion de controles.

' PROCURADURIA GENERAL DE LA NACION. REPUBLICA DE COLOMBIA. Mapa de Riesgos
Institucional y de Riesgos de Corrupcién. [pdf en linea], [consultado en marzo de 2015]. Disponible
en http://www.procuraduria.gov.co/portal/media/file/MAPA.pdf p5.
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e Los riesgos inherentes en los niveles "MEDIO" y "BAJO" son aceptados por el
grupo SIM. Sin embargo como buena préactica de seguridad se aplicaran controles
y se evaluara su estado.

e Para todo riesgo residual que se tipifique en los niveles "EXTREMO" y
"ALTO", se debera gestionar su tratamiento a través del disefio de planes de
seguridad.

5.3.3 Caracterizacion del Sistema De Informacién. Se define como la primera
etapa del proceso de analisis de riesgos en la cual se busca conocer mas a fondo
el flujo de actividades del sistema de informacion misional mediante la
identificacion de entradas, salidas, responsables y activos de informacion
necesarios para la ejecucion de las tareas diarias.

A continuacion se definen algunos conceptos basicos que son necesarios para
llevar a cabo la identificacion de los activos de informacion:

e Software [SW]. Son todos aquellos programas, aplicativos, desarrollos, a
través de los cuales se han automatizado ciertas tareas para su desempefo por
un equipo informatico. Las aplicaciones gestionan, analizan y transforman los
datos permitiendo la explotacion de la informacion para la prestacion de los
servicios. En esta clasificacién no se incluye el cédigo fuente, porque sera incluido
en la tipologia o caracterizacion de datos o informacion.

e Hardware [HW]. Bienes materiales, fisicos, destinados a soportar directa o
indirectamente los servicios que presta la organizacion, siendo depositarios
temporales o permanentes de los datos, soporte de la ejecucion de aplicaciones
informaticas o responsables del procesado o transmision de los datos.

e Redes [COM]. Incluye instalaciones dedicadas como servicios de
comunicaciones contratados a terceros, centrdndose en ellos como medios de
transporte que llevan datos de un sitio a otro.

e Ubicacion [L]. Lugares donde se hospedan el sistema de informacion y
comunicaciones.

e Personal [P]. Personas relacionadas con el sistema de informacion.

e Informacion [D]. Documentacién fisica y l6gica (archivos, bases de datos,
mallas) procesada en cada una de las actividades del subproceso.
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e Terceras Partes [ST]. Socios de negocio y proveedores con los cuales se
tiene tercerizada alguna actividad del sistema de informacion.

La Clasificacion de activos de informacion lista los activos de informacion para el
sistema de informacion misional los cuales fueron identificados y discriminados por
tipo de activo de acuerdo a la metodologia utilizada:

Tabla 1. Clasificacion de activos de informaciéon

Tipo de Activo Activos identificados

Base de datos Oracle, Aplicacion, S.O

Software - [SW] Servidores, Sistema Operativo de Servidores

Hardware - [HW] Servidores, PCs de los usuarios

Directorio Activo, Gestion documental, Web

Servicios Internos- [SI] Service SIM-SIRI, Web Service SIM-SIAF

Servicios Subcontratados - [SE] Contrato de mantenimiento y desarrollo

Informacion Interna de los Procesos

Datos / Informacién - [D] Misionales

Personal - [P] usuarios SIM, Servidores PGN

Instalaciones de la procuraduria,

Instalaciones Fisica - [L] Data Center

Fuente: autores

5.3.4 Andlisis del Riesgo. Esta etapa consiste en evaluar los riesgos
identificados, con el fin de determinar la probabilidad y el impacto de los mismos.
Para ello, el duefio del proceso identifica las amenazas, vulnerabilidades y riesgos
de cada uno de los activos de informacién, con el fin de generar un plan de
implementacién de los controles que aseguren un ambiente informético seguro,
bajo los criterios de disponibilidad, confidencialidad, integridad, autenticidad y
trazabilidad de la informacién.

Los puntos importantes a considerar son:

e |dentificar de manera clara cuales son los riesgos que pueden afectar al
sistema de informacién misional.
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e Cuales son las amenazas y vulnerabilidades.

e Cudl es el impacto que se generaria al materializarse una o mas amenazas
identificadas

e La probabilidad de que dicho riesgo se materialice.

A continuacién se generara el mapa de riesgos inherentes, en el cual se ubican los
riesgos identificados y su nivel de probabilidad e impacto. Vale la pena recordar
gue en esta etapa no se han definido los controles respectivos para mitigar los
riesgos. La figura 6, muestra el modelo de mapa de riesgos que se usara en el
proceso.

Figura 6. Modelo de mapa de riesgo

PROBAEILIDAD MAPA DE RIESGO INHERENTE

1- Imprabable

1- Inzignificants 2-Leve 3 -Moderads 4-Severs 5 - Catastréfica IMP&CTO

Fuente: autores

5.3.4.1 Identificacién de Amenazas. Las amenazas tienen el potencial de causar
dafnos a los activos identificados y en ultimas a la entidad. Las amenazas pueden
ser de origen natural o humano y podrian ser accidentales o deliberadas. Para
este proyecto se identificaron las amenazas mas relevantes del sistema,
caracterizandolos por el tipo de activo. Se utilizé como referencia el catalogo de
amenazas de Magerit v3, y fueron segregadas en los siguientes grupos:

e Ataques [A]

e Errores humanos [E]
e De origen industrial [l]
e De origen natural [N]
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NOTA: No todas las amenazas del catalogo fueron aplicables para el sistema de
informacioén misional.

5.3.4.2 Identificacion de Vulnerabilidades. La sola presencia de una
vulnerabilidad no causa dafio por si misma, dado que es necesario que haya una
amenaza presente para explotarla. Para este proyecto se especificaron
vulnerabilidades de acuerdo al catalogo de la norma ISO 27005, ajustandolas al
negocio.

El objetivo es identificar las vulnerabilidades del activo que puedan ser explotadas
por las amenazas del catalogo propuesto.

5.3.4.3 Identificacion del Riesgo. Apoyandose en las amenazas Yy
vulnerabilidades identificadas se debe determinar el riesgo de seguridad de la
informacion para el sistema de informacién misional SIM, en el cual se identifican
las fallas de seguridad que se verian afectadas por el incumplimiento de los
objetivos si las amenazas se materializaran (Confidencialidad, Integridad,
Disponibilidad, Autenticidad de los Usuarios, Autenticidad del origen de los Datos,
Trazabilidad del Servicio y Trazabilidad de los Datos), sobre dicho grupo de
activos, estas se utilizan para valorar las consecuencias de la materializacion de
una amenaza y la medida del perjuicio para la entidad si el activo se ve afectado
por determinado falla de seguridad.

Para la identificacion de los riesgos se toma como guia el incumplimiento de los
objetivos de control de la norma 1ISO27001:2013, adicionalmente los riesgos que el
duefio del proceso como conocedor del mismo considere.

5.3.4.4 Estimacion del Riesgo. Para realizar la estimacion del riesgo, la
metodologia utilizada contempla los siguientes items:

¢ Inicialmente se debe dar una calificacién a la probabilidad de materializacion
de la amenaza, en una escala de uno (1) a cinco (5) tal y como se plante6 en los
criterios de probabilidad.

e Se califica cada uno de los impactos (reputacional, legal y operativo), a
continuacion, se realiza un promedio entre los mismos para determinar el valor
Unico de impacto generado por la materializacion de una amenaza utilizando la
siguiente formula:
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Itotal= (Operacional + Reputacional+ Legal)/3

e Se calcula el nivel del riesgo inherente concatenando la probabilidad de
ocurrencia de la amenaza y el total del impacto, luego es ubicado el riesgo
inherente en el mapa de calor.

Una vez identificado el riesgo inherente!’, se deben ejecutar los controles
requeridos en los criterios de aceptacion del riesgo definidos para el sistema de
informacion misional SIM.

5.3.4.5 Evaluacion del Riesgo. Una vez identificado el riesgo inherente se debe
realizar una comparacion con criterios de evaluacion de los riesgos. Los criterios
determinan el riesgo en la seguridad de una organizacion, sin embargo, este
proyecto se basa en el sistema de informacion misional en donde se tuvo en
cuenta los siguientes aspectos:

e EIl sistema de informacién misional tienen un valor estratégico para la
Procuraduria General de la Nacion, por lo tanto cualquier riesgo identificado con
nivel Alto o Extremo se le debe dar mayor prioridad en el tratamiento.

e Criticidad de los activos de informacion involucrados con el sistema de
informacion misional, que no se valoraron cualitativamente, ya que en la etapa de
identificacibn de activos se seleccionaron los que generan una dependencia
mayor sobre el sistema de informacion misional.

5.3.5 Control del Riesgo. Consiste en determinar los controles existentes de los
riesgos y causas identificadas, con el fin de determinar qué tan efectivos son en la
reduccion de la probabilidad y/o el impacto de los riesgos inherentes.

Adicionalmente, en esta etapa se identifican los controles que actualmente se
tienen para mitigar los riesgos, con el fin de evaluar su efectividad en la
implementacion de los controles y la reduccion del impacto en caso que el riesgo
se materialice.

El resultado final de esta etapa es la generacion del mapa de riesgos residual el
cual se obtiene de la medicion de la efectividad de los controles existentes, que

"Riesgo inherente: Es el riesgo intrinseco de cada actividad, sin tener en cuenta los controles que
de éste se hagan a su interior. Este riesgo surge de la exposicion que se tenga a la actividad en
particular y de la probabilidad que un choque negativo afecte la rentabilidad y el capital de la
compaiiia. [en linea], [consultado en abril 2015]. Disponible en:
http://www.auditool.org/blog/control-interno/3073-que-es-el-riesgo-riesgo-inherente-y-riesgo-
residual
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buscan minimizar el grado de severidad y el nivel de riesgo de los riesgos
inherentes. La figura 7 Mapa de riesgo residual muestra el modelo de mapa a
utilizar.

Figura 7. Mapa de riesgo residual

PROBABILIDAD MAPA DE RIESGO RESIDUAL

5 - Inmincnte

4 - Frecuente

3 - Deasional

2 - Remata

AFF-4

EFF-3 AFF-i AFF-1Z

1- Improbable

1- Inzignificants 2-Leve 3 - Maderada 4 - Zevera § - Catastrafico IMPACTO

Fuente: autores

5.3.5.1 Valoracion del Riesgo. Basandose en la etapa de estimacion del riesgo,
en donde se identifica el riesgo inherente, a partir del “Anexo F. Matriz de Andlisis
de Riesgos SIM”, donde se ingresar la calificacion numérica del impacto,
probabilidad y la descripcién de los riesgos, asi como los controles para cada una
de las vulnerabilidades identificadas. La valoracion del riesgo se refleja en la
severidad, que es el resultado de cruzar el impacto y la probabilidad, mide la
intensidad en que un riesgo esta presente lo que permite asignarle un valor y un
nivel de riesgo de acuerdo a los colores correspondientes:

Rojo = Extremo. = Alto. = Moderado o Medio. Verde = Bajo.
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El cuadro 3 muestra los criterios para Valoracién del riesgo con controles.

Cuadro 3. Criterios para Valoracion del riesgo con controles

Nivel de exposicion o de severidad del riesgo

Riesgo Descripcion

Se requiere accién inmediata. Planes de tratamiento requeridos,
implementados y reportados a la alta direccion. INACEPTABLE

Se requiere atencion de la alta direccion. Planes de tratamiento requeridos,

Alto implementados y reportados a los jefes delegados, Oficina, Divisiones, etc.
IMPORTANTE

Moderado Aceptable, debe ser administrado con procedimientos normales de control.
TOLERABLE

Menores efectos que pueden ser facilmente remediados. Se administra con

ajo procedimientos rutinarios. No se requiere de ninguna accion. ACEPTABLE.

Fuente: PROCURADURIA GENERAL DE LA NACION. REPUBLICA DE COLOMBIA. Mapa de
Riesgos Institucional y de Riesgos de Corrupcion. [pdf en linea], [consultado en marzo de 2015].
Disponible en http://www.procuraduria.gov.co/portal/media/file/MAPA.pdf p9.

5.3.4.2 Tratamiento del Riesgo. En esta etapa se analizan los riesgos inherentes
identificados y se toman decisiones sobre su tratamiento. Para lo cual se aplican
los controles que actualmente tiene la entidad para dar cumplimiento al objetivo de
control y por consiguiente mitigar los riesgos, claro esta, que algunas actividades
pueden ser sencillas, mientras que otras alcanzaran el suficiente nivel de
complejidad y costo como para que su ejecucion se convierta en un proyecto para
la entidad.

Para realizar una adecuada ejecucion de los controles, se determiné asignar una
valoracion (criterios) que permiten calificar la efectividad de los mismos, para lo
cual se ha definido un conjunto de criterios que se presentan en el cuadro 4
Criterios para evaluacion de controles:

Cuadro 4. Criterios para evaluacion de controles

Caracteristicas del control Descripcion

Especifica el tipo de control que serd implementado (Preventivo,

Tipo de control : . .
P Detectivo - Correctivo, Correctivo).

Frecuencia Periodicidad con que se utiliza el control.
Ejecucion Forma de implementar el control.

Complejidad Grado de dificultad para ejecutar el control.
Documentacion Especifica el grado de identificacion del control.
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Cuadro 4. (Continuacion)

Caracteristicas del control Descripcion
Evidencia Registros del uso del control.
S Evidencia si el control ha sido glosado o puesto en observacion
Desviacion .
por un ente auditor.
Recursos para ejecutar el Cantidad de recursos que cuenta el area / subproceso para
control ejecutar el control.

Fuente: autores

A cada uno de los anteriores criterios se les asigné una valoracién comprendida
entre 1 y 3, y a cada uno de los controles implementados se les asigna una
valoracion de acuerdo con los criterios.

Una vez escogido el valor de cada uno de los criterios, se promedia el valor de los
criterios para cada control, entregando como resultado el valor total de los criterios
y a partir de este se calcula la probabilidad e impacto residual, teniendo en cuenta
que los controles Preventivos y Detectivos, permiten mitigar la probabilidad de
ocurrencia de los riesgos, mientras que los controles Correctivos solamente
mitigan el impacto que pueden generar dichos riesgos, para lo cual se utilizaron
los siguientes patrones:

e Si el control es preventivo o detectivo, tome la calificacion de probabilidad de
materializacion de la amenaza y dividala por el valor total de los criterios, como
resultado se muestra la probabilidad residual, mientras que el valor del impacto
continua igual.

e Si el control es correctivo, toma la calificacion total del impacto y dividala por
el valor total de los criterios, como resultado se muestra el impacto residual,
mientras que el valor de la probabilidad continta igual.

El resultado final de esta etapa es el valor del riesgo residual, este se da
concatenando el valor de la probabilidad residual y el valor del impacto residual,
para finalmente ubicarlo el riesgo residual en el mapa de calor, luego para los que
se tipifiqgue en los niveles "EXTREMO" y "ALTO", se deberd gestionar su
tratamiento a traves del disefio de planes de seguridad.
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5.4.5 Etapa de Monitoreo. Corresponde a la Ultima fase del proceso de analisis
de riesgos, la cual consiste en hacer seguimiento, al cumplimiento de los planes
de accién definidos para los riesgos identificados con severidad extrema y alta.

Si el valor del riesgo residual es despreciable, los controles implementados son los
adecuados, esto no quiere decir que se debe descuidar el riesgo, simplemente hay
gestion efectiva del sistema de seguridad de la informacion.

Es importante entender que un valor residual es sélo un valor, el riesgo residual es
un indicador, su correcta interpretaciéon debe venir acompafiado de la relacion de
lo que se deberia hacer para mitigar este riesgo, lo cual se involucra en el plan de
tratamiento de riesgos acompafiado de un monitoreo constante evaluando
continuamente los controles y su efectividad.
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6. HALLAZGOS

Para el cumplimiento del objetivo del proyecto se obtuvieron varios hallazgos,
como consecuencia del plan desarrollado en la metodologia planteada. Estos
hallazgos fueron obtenidos en diferentes momentos durante la ejecucion del
proyecto, sirviendo posteriormente como insumo para la elaboracion del disefio del
plan de seguridad informética del sistema de informacion misional SIM. En la
figura 9 Etapas de hallazgos de la evaluacion de seguridad del SIM PGN se
muestran las diferentes actividades de la evaluacion del sistema.

Figura 8. Hallazgos obtenidos dentro al Proyecto

HALLAZGOS ETAPA VERIFICACION DE SEGURIDAD

HALLAZGOS ETAPA ESCANEO DE VULNERABILIDADES

HALLAGOS ETAPA ANALISIS DE LOS RIESGOS

Fuente: autores

6.1 HALLAZGOS ETAPA VERIFICACION DE SEGURIDAD

Dada la importancia de los sistemas de informacion dentro de las organizaciones y
los avances en la tecnologia, estos, aparecen asociados a nuevos riesgos que es
necesario evitar, mitigar o minimizar al maximo. Asi bien, se debe tener en cuenta
que al presentarse riesgos se estdn comprometiendo los pilares de la Seguridad
de la Informacion; la confidencialidad, la integridad y la disponibilidad de los datos,
frente a las amenazas de la infraestructura fisica, de la tecnolégica que pueden
llegar a ocasionar impactos legales y reputacionales para la entidad.

El Sistema de Informacién Misional SIM, apoya integralmente las funciones
misionales de intervencioén, disciplinaria y preventiva de la PGN. El sistema cuenta
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con una parte técnica que maneja la oficina de sistemas de la entidad y la parte
funcional y de soporte a usuarios, que es manejada por el grupo de administracion
y apoyo, el Grupo SIM.

Las jefaturas de la oficina de sistemas y el grupo SIM, autorizan realizar la
verificacion del estado de la seguridad a través de una lista de chequeo (Anexo.
D), la cual se encuentra estructurada y definida bajo la norma ISO 27001 del 2013,
agrupando la calificacion en 12 dominios:

Evaluaciéon y Tratamiento del Riesgo

Politica de Seguridad de la Informacion
Seguridad de los Recursos Humanos

Gestion de Activos

Criptografia

Control de Acceso

Seguridad Fisica y del Entorno

Seguridad de Operaciones

. Seguridad de las Comunicaciones

10 Adquisicion, desarrollo y Mantenimiento de Sistemas
11.Relaciones con los Proveedores

12.Gestion de incidentes de la seguridad informatica
13. Cumplimiento

©oNOoOOAWDPE

6.1.1 Objetivos Verificacion de Seguridad

e Ejecutar un checklist a los administradores técnicos y funcionales del SIM
para lograr obtener una vision generar del estado actual de la seguridad del
sistema de informacion misional SIM, desarrollada a través Objetivos Especificos

e Aplicar cada uno de los dominios de la norma ISO 27001 de 2013 para el
sistema de informacion misional.

e Analizar el estado actual en que se encuentra la seguridad informatica del
sistema de informacion misional.
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6.1.2 Conclusiones Verificacién de Seguridad. Con la informacién obtenida con
la realizacion de la lista de chequeo, se pudo obtener una vision general del
estado de seguridad del sistema de informacion misional SIM (Anexo. A), la cual
servira como parte del insumo necesario para el disefio del plan de seguridad
informacion del SIM.

Dentro de la informacion obtenida se pudo llegar a concluir algunas cosas
puntuales:

e La entidad cuenta con un documento de politicas de seguridad de la
informacion, pero este no ha sido dado a conocer por completo a los
administradores funcionales de los diferentes sistemas de informacién, ni a los
demas funcionarios de la entidad. Adicionalmente el documento no cuenta con
una aprobacion formar por parte de la direccion, lo que impide su ejecucion y
cumplimiento.

e Se debe definir un conjunto de politicas para la seguridad de la informacion
propias para el sistema de informacion misional que posteriormente puede ser
extendido a los demas sistemas de informacion de la entidad. Dicho documento
debe ser aprobado por la entidad, publicado y comunicado a los empleados y a
las partes externas pertinentes

e Se deben definir procedimientos para el manejo de informacion sensible,
teniendo en cuenta la confidencialidad, integridad, disponibilidad y el no repudio.

e No existe un procedimiento establecido para eliminacion o cambio los
derechos de acceso al sistema después de que se le notifica de un retiro o
cambio de funciones de los funcionarios.

e La matriz de roles y perfiles que se maneja para dar acceso a las diferentes
funcionalidades del sistema se debe redefinir, puesto que al parecer se estan
dando privilegios a usuarios que no corresponden. Adicionalmente se debe incluir
dentro de la matriz las funcionalidades de consultas y reportes que genera la
aplicacion.

e Los resultados consolidados de cumplimiento por dominio de seguridad se
muestran en la tabla 2.
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Tabla 2. Resultados de la evaluacion por dominio

Dominios Estado de cumplimiento

Evaluacion y trata miento del riesgo 25%
Politicas de la seguridad de la informacion 83%
Seguridad de los recursos humanos 70%
Gestion de activos 32%

Control de acceso 67%

Criptografia 67%

Seguridad fisica y del entorno 100%

Seguridad de las operaciones 69%
Seguridad de las comunicaciones 100%
Adquisicién, desarrollo y mantenimiento de sistemas 73%
Relaciones con los proveedores 86%

Gestion de incidentes de seguridad de la informacién 75%
Cumplimiento 33%

Fuente: autores

6.2 HALLAZGOS ETAPA ESCANEO DE VULNERABILIDADES

Las vulnerabilidades de seguridad informatica han existido desde siempre, en los
afios 90 la gran mayoria de intrusos ingresan a los sistemas informaticos
utilizando técnicas de scanning, ataques de fuerza bruta, probando usuarios,
diferentes passwords, ingenieria social y a través de la explotacion de
vulnerabilidades. Hoy en dia el internet y al avance de la tecnologia, permiten y
brinda una gran cantidad de informacion sobre como ingresar a los sistemas,
servicios virtuales en la nube y plataformas moviles.

El presente informe, pretende mostrar el resultado del analisis de vulnerabilidades
realizadas sobre el Sistemas de informacion Misional SIM (Anexo. B), ofreciendo
una vision global sobre las posibles vulnerabilidades del sistema. De igual manera
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se pretende concientizar a la entidad y a los duefios de los activos involucrados
sobre de la importancia de las actualizaciones en los sistemas para minimizar los
riesgos generados por las vulnerabilidades, adicionalmente determinar los
posibles vectores de atague dentro de la red interna de la entidad que pongan en
riesgo la disponibilidad, integridad y disponibilidad de la informacién.

El analisis comprende las siguientes fases: Entendimiento de la infraestructura,
pruebas, Medidas Preventivas, Realizacibn de pruebas de vulnerabilidades,
Andlisis de resultados; no se intentara explotar la vulnerabilidad.

Para la ejecucion del analisis de vulnerabilidad se utilizé la herramienta NESSUS,
esta se compone de una estructura de cliente-servidor y sirve para detectar a
través de la red vulnerabilidades en un sistema remoto, ya sea un cliente o un
servidor (Anexo. E). Existen versiones para GNU/Linux, Mac OS X, Solaris,
FreeBSD y para Windows, en nuestro caso el analisis fue lanzado para la version
Windows desde dos maquinas diferentes, una maquina se encontraba en la red
interna de la entidad y otra maquina se encontraba fuera de ella, permitiendo
obtener un posible ataque interno o externo al sistema de informacién.

6.2.1 Objetivos Escaneo de Vulnerabilidades

e Realizar la ejecucion del andlisis de vulnerabilidad al servidor donde se
encuentra hospedado el sistema de informaciéon misional SIM de la Procuraduria
General de la Nacion, para ello utilizando la herramienta de escaneo opensourse
NESSUS.

e |dentificar las posibles vulnerabilidades que afecten al sistema de informacion
misional SIM.

e Analizar y clasificar las vulnerabilidades identificadas segun su promedio de
criticidad respecto de la afectacion en el SIM.

6.2.2 Conclusiones Escaneo de Vulnerabilidades. Luego de realizar el
escaneo de vulnerabilidades, se obtuvo informacién importante que brinda el
conocimiento al cual estd expuesto el sistema de informacién misional en un
posible ataque por explotacion de alguna de las vulnerabilidades identificadas.
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Teniendo en cuenta el analisis se debe adelantar una evaluacion detallada y
profunda de los componentes de infraestructura para solucionar las
vulnerabilidades identificadas, comenzando por aquellos de mayor vulnerabilidad
para determinar las areas especificas en que se requiere asistencia. La Tabla 3,
muestra los resultados obtenidos con la herramienta NESSUS.

Tabla 3. Resultado de andlisis de vulnerabilidades SIM PGN

Severidad Cantidad
Criticas 1
Altas 2
Medias 11
Bajas 5
Informativas 37
Total 56

Fuente: autores

6.4 HALLAZGOS ETAPA ANALISIS DE RIESGOS

El acelerado crecimiento de la tecnologia de la informacion y la importancia que
los sistemas de informacion han tomado en las organizaciones, han llevado a
estas, a depender de dichos sistemas, provocando que la atencién dia tras dia
crezca en torno a los mismos. Los sistemas de informacion de Tl se crean,
disefian y desarrollan a partir de las necesidades de negocio de las instituciones,
de sus estrategias misionales y en el caso del sector publico se disefian también
desde su normatividad interna y la legislacion del estado. Por este motivo la
consecucion de los objetivos de la entidad depende y van de la mano de sus
sistemas de informacién, por esto se hace necesario garantizar el correcto
funcionamiento y la seguridad de los sistemas de informacion en las instituciones.

Dada la importancia de los sistemas de informacion, la entidad a través de los
administradores técnicos y funcionales designados mediante resolucion 114 del 10
de mayo de 2006 autorizan realizar el andlisis de riesgos del sistema institucional
de informaciéon misional SIM; sistema que apoya integralmente las funciones
misionales de intervencion, disciplinaria y preventiva de la entidad.
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En presente informe, muestra el resultado del andlisis y gestion de riesgos
aplicados al sistema de informacion misional SIM (Anexo. C). Para ello se toma
como referencia la metodologia que se alinea a la gestion del riesgo en seguridad
de la informacion contenida en el documento de la norma técnica ISO-IEC 27005 -
tecnologia de la informacion y la metodologia de analisis y gestion de riesgos de
los sistemas de informacion, MAGERIT — version 3. De igual manera se tuvieron
en cuenta los lineamientos de la estrategia GEL del Ministerios de las TIC.

Para realizar el andlisis se tuvieron en cuenta las siguientes fases:

e Caracterizacion del sistema de informacion
e Medicion del riesgo
e Control del riesgo.

En cada una de estas fases se identificaron una serie de caracteristicas y criterios
permitiendo hallar posibles fallas de seguridad que se verian afectadas por el
incumplimiento de los objetivos y de esta manera comprometiendo a la
Confidencialidad, Integridad y Disponibilidad de la informacion del SIM y de la
entidad. La figura 10, Identificacion de riesgo Residual SIM PGN muestra los
resultados de las actividades de analisis de riesgos.

Figura 9. Identificacion de riesgo Residual SIM PGN
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Fuente: autores

51



6.4.1 Objetivos Analisis de Riesgos. Ejecutar el andlisis y gestion del riesgo,
aplicado al sistema de informacién misional SIM, siguiendo la metodologia
desarrollada permitiendo obtener una serie de pautas el disefio del plan de
seguridad informatico del SIM.

e |dentificar las amenazas, vulnerabilidades y riesgos para cada uno de los
activos a evaluar.

e Analizar los riesgos inherentes identificados y la efectividad de los controles
aplicados sobre cada uno de ellos.

e Clasificar los riesgos residuales para el desarrollo del plan de seguridad
informatico del SIM.

6.4.2 Conclusiones Andlisis de Riesgos. Con la informacién obtenida con la
realizacion del andlisis y gestion de riesgos, se logré obtener una vision general de
cada uno de los activos de informacién del sistema de informacion misional SIM,
adicionalmente se alcanzo identificar los riesgos que afectan al SIM, asi como sus
controles y la efectividad de los mismos, el cual servira como parte del insumo
necesario para el disefio del plan de seguridad informacion del SIM.

Dentro de la informacion obtenida se pudo llegar a concluir aspectos puntuales:

e Aunque los contratos de mantenimiento y desarrollo son los controles que
presentan mayor efectividad, al no mantener una adecuada y constante
contratacion de dichos servicios, estos pueden llevar a incrementar el nimero de
riesgos identificados para cada activo en los que se ve involucrado.

e Se debe actualizar el sistema operativo del servidor de aplicaciones y base de
datos, puesto que en este momento aun estan soportados con Windows server
2013; sistema operativo que caduco en el primer semestre del afio 2015,
guedando sin soporte, sin actualizaciones y expuesto a vulnerabilidades.

e Se deben definir procedimientos para el manejo de informacion sensible,
teniendo en cuenta la confidencialidad, integridad y el no repudio.

e Se pudo evidenciar que la mayor irregularidad en los recursos dispuestos
para los controles estan focalizados en los activos de hardware y redes de
comunicacién con un 100% de disponibilidad, razon por la cual para estos
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dominios no se gestiona su tratamiento, pero de igual manera deben continuar su
monitoreo.

e Los recursos para la ejecucion de los controles tienen una irregularidad alta,
ya que solo en el 8,33 % de los casos se presenta insuficiencia de recursos.

e Aun cuando el 50% de los controles se encuentra debidamente
documentados, este porcentaje sigue siendo bajo ya que el deber ser, es que
dicha documentacion debe estar documentada al 100 %, para tener por lo menos
la evidencia del control en medio fisico.

e Enla actualidad la entidad se encuentra en renovacion de personal (concurso
de meéritos), este impacta directamente al sistema de informacion misional,
ampliando la posibilidad de ocurrencia de riesgos que se encuentran
“controlados”. Uno de ellos es “Posible afectacidén de la disponibilidad e integridad
de la informacion por errores de usuario”; en este caso se debe tener un plan de
contingencia junto con la administracibn para ampliar las campafias de
capacitacion al momento del ingreso masivo de personal nuevo a la entidad.
Posible riesgo EXTREMO.

e La seguridad perimetral es uno de pilares de la entidad, esto se ve reflejado
en la efectividad de sus controles. Tal vez su falencia se encuentra en la ausencia
de un plan de continuidad del negocio, que hasta el momento se encuentra en los
planes de la entidad, pero dada la robustez de la misma se debe contar con un
presupuesto muy alto para logar este cometido.

En cuanto a este tema la entidad se tuvo al margen, prefiriendo no entregar

informacion al respecto y solicitando no presentar propuesta ni comentarios del
tema.
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7. PLANES DE SEGURIDAD INFORMATICA

Un Plan de seguridad es un conjunto de decisiones que definen cursos de accion
futuros, asi como los medios que se van a utilizar para conseguirlos.*® Teniendo
en cuenta esta premisa, ya se cuenta con el conjunto de decisiones necesarias
para realizar los planes de seguridad del sistema de informacion SIM, de igual
manera sirviendo como insumo para cualquier otro sistema de informacién de la
Entidad.

Luego de la identificacion de riesgos, amenazas y vulnerabilidades se pudo
determinar un conjunto de actividades que son importantes que sean realizadas
en la Procuraduria, las cuales permitiran alinear las medidas de seguridad
existentes con las exigidas y la reduccién de los riesgos identificados.

Las actividades se agrupan en un plan de implementacién, el cual contiene el
riesgo tratado identificado, el objetivo, el tiempo estimado de ejecucion,
responsable de la implementacion y las etapas a ser cubiertas en cada actividad
identificada.

De acuerdo con los criterios de aceptacion de riesgos definidos en la metodologia,
los riesgos residuales a los cuales se les realiza un plan de seguridad informatica
son los siguientes:

Cuadro 5. Riesgos residuales identificados

# Riesgos identificados Cod. Catggorla
residual

1 !303|ble a.lf,ectamon de la mte.grlldafj y disponibilidad de la BD-1 ALTO
informacion por abuso de privilegios

5 Posible s~uplanta<:|on de usuarios por falta de proteccién de BD-4 ALTO
contrasefias

3 P05|ble a.n‘,ectamon de la C(.),I’lfldenCIahd.ad e integridad de la APP-8 ALTO
informacion por suplantaciéon de usuario

4 Posible afectamon_dg la d|sp0n|b|I|_dad_ ,de los servicios por S0 ALTO
errores de mantenimiento y actualizacion
Posibl i I i

5 osib e_ uso no PreV|sto por parte de los usuarios por .3 ALTO
ausencia de politicas para el uso de los recursos

6 Posible afectacién en equipos o archivos por uso incorrecto P-4 ALTO

18https://seguridadinformaticaufps.wikispaces.com/PoIiticas,+PIanes+y+Procedimientos+de+Seguri
dad
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de hardware y software

Cuadro 5. (Continuacion)

# Riesgos identificados Cod. Cate_gona
residual

Posible afectacion a la confidencialidad, integridad o

7 disponibilidad de los sistemas por extorsion o presion P-6 ALTO
mediante amenazas.

8 Rosible afectacion gn la Qi'sponibilidad .e integridad del APP-9 ALTO
sistema por la manipulacién de la configuracion.
Posible explotacion de vulnerabilidades técnicas debido a

9 deficiencias en la deteccion o remediacion de las mismas APP-3 ALTO
en el sistema de informacion.

10 Posible afectacion de la confidencialidad de la informacion. D-5 ALTO

Fuente: autores

Los planes a realizar para tratar estos riesgos son:

e Gestion de vulnerabilidades técnicas

e Gestion de respuesta a incidentes de seguridad informética.

e Concientizacién sobre seguridad de la informacion

e Establecer una politica de control de acceso, basada en requisitos de

negocio.

e Establecer politica de adquisicion, desarrollo y mantenimiento de los
sistemas de informacion.

e Control de cambios sobre los sistemas

e Politica del uso aceptable de los activos

e Clasificacion de la informacion.
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7.1 ELABORACION DE LOS PLANES

Para cada actividad se ha elaborado una breve descripcion y las tareas a ser
desarrolladas.

7.1.1 Gestion de vulnerabilidades técnicas. A continuacidon se relaciona en el
Cuadro 6 el plan para la gestion de vulnerabilidades técnicas.

Cuadro 6. Plan para gestidon de vulnerabilidades técnicas

Nombre del plan: Gestion de vulnerabilidades técnicas

Obijetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas
Posible explotacion de vulnerabilidades técnicas debido a

Riesgo Tratado: deficiencias en la deteccién o remediacion de las mismas en el

sistema de informacion.

Seguridad de la informacién y administradores del sistema

Ejecutor/Responsable: Iy
misional

1. Definir y establecer los roles y responsabilidades asociados
con la gestién de la vulnerabilidad técnica.

Los roles a ser empleados pueden ser los siguientes:

- Responsable de hacer andlisis de vulnerabilidades
sobre los activos identificados

- Responsable de la remediacion de vulnerabilidades
técnicas del sistema de informacion Misional.

- Responsables de hacer seguimiento a la remediacion y
cualquier responsabilidad de coordinacion requerida.

2. Definiciéon del recurso que se usara para identificar las
vulnerabilidades técnicas pertinentes.
La identificacién se realiza a través de escaneos

Actividades: periodicos de vulnerabilidades. Estos escaneos pueden
ser realizados por herramientas automatizadas como
Nessus o0 QualysGuard.

3. Definicién de una linea de tiempo para reaccionar frente a
las notificaciones de vulnerabilidades  técnicas
identificadas.

4. Toma de acciones con respecto a las vulnerabilidades
identificadas.

Una vez detectada una vulnerabilidad técnica potencial, la
Procuraduria debe identificar los riesgos asociados a esa
vulnerabilidad y las acciones a tomar. Por ejemplo: realizar
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Cuadro 6. (Continuacion)

Actividades:

una aplicacion de parches sobre el sistema o aplicar otros
controles.

De acuerdo con la gravedad y urgencia con la que se
necesite tratar la vulnerabilidad, es necesario realizar la
accion teniendo en cuenta los controles de control de
cambios o siguiendo procedimientos de respuesta a
incidentes de seguridad de la informacién, que son
relacionados en este proyecto.

Procedimientos de respuesta a incidentes de seguridad de
la informacion, que son relacionados en este proyecto.

Se recomienda que los parches se prueben y evallen
antes de la instalacion, para asegurarse que son eficaces y
gue no producen efectos secundarios sobre el sistema.

Si no hay parches disponibles se recomienda considerar
los siguientes controles:

a) Bajar o detener servicios relacionados con la
vulnerabilidad.

b) Adicionar controles de acceso, por ejemplo: un Firewall.

c) Incrementar el monitoreo para detectar ataques reales

5. Definicibn del procedimiento para la gestiébn de
vulnerabilidades técnicas teniendo en cuenta las siguientes
actividades:

a) Identificacion de vulnerabilidades técnicas.

b) Priorizacion.

c) Tratamiento del riesgo.

d) Verificacion de la efectividad de la remediacion.

6. Definicibn de un procedimiento para la realizacién del
seguimiento y evaluacion regulares del proceso de gestion
de vulnerabilidades, con el fin de asegurar la eficacia y
eficiencia.

Nota: Como recomendacion el proceso de gestion de
vulnerabilidades debe ir alineado con las actividades de
gestién de incidentes y asi tener una base para actuar en caso
de que ocurra un incidente debido a una vulnerabilidad
detectada.
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Fuente: autores

7.1.2. Gestion de respuesta a incidentes de seguridad informatica. A
continuacion se relaciona en el Cuadro 7 el plan para la gestion de respuesta a
incidentes de seguridad.

Cuadro 7. Plan de gestiéon de respuesta a incidentes de seguridad informatica

Nombre del plan: Gestion de respuesta a incidentes de seguridad informatica

Actuar de forma eficaz ante la presencia de incidentes de

Objetivo: seguridad informatica.

1. Posible explotacion de vulnerabilidades técnicas debido a
deficiencias en la deteccion o remediacion de las mismas en el
Riesgo Tratado: sistema de informacion.

2. Posible afectacién en la disponibilidad e integridad del
sistema por la manipulacién de la configuracion.

Seguridad de la informacion, administradores del sistema y

Ejecutor/Responsables: . - i
! P jefatura oficina de sistemas.

1. Definicién de responsabilidades y procedimientos.

Inicialmente se deben definir los responsables para llevar a
cabo la gestion de incidentes y que este se pueda comunicar de
forma adecuada dentro de la Procuraduria.

Se deben tener en cuenta los siguientes procedimientos:

- Procedimiento para planificacion y preparaciéon de
respuesta a incidentes.

- Procedimientos para seguimiento, deteccion, analisis y
reporte de eventos de seguridad.

- Procedimientos para el registro de los diferentes
incidentes

- Procedimientos para el manejo de evidencia forense.

- Procedimientos para la valoracion y toma de decisiones
sobre eventos de seguridad y valoracion de
vulnerabilidades.

- Procedimientos para respuesta a incidentes que incluya
la recuperacion controlada de un incidente y la
comunicacién con las partes interesadas dentro de la
Procuraduria.

Actividades:

Estos procedimientos deben asegurar que el personal que
maneje los temas relacionados con incidentes sea competentes,
de igual forma, se debe establecer un punto de contacto para la
deteccion y reporte de incidentes de seguridad y mantener los
contactos apropiados con autoridades, grupos de interés o
foros.

a) Llevar a cabo analisis forense de seguridad.
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b) Escalar el caso cuando se requiera

c) Asegurarse de que todo quede registrado
adecuadamente

d) Llevar a cabo analisis forense de seguridad.

e) Asegurarse de que todo quede registrado
adecuadamente

f) Comunicar la existencia del incidente a personal interno o
externo.

Cuadro 7. (Continuacion)

g) Comunicar la existencia del incidente a personal interno o
externo.

h) Tratar las debilidades de seguridad que se encontraron
gue causan o contribuyen a un incidente.

i) Una vez el incidente se haya tratado, -cerrarlo
formalmente y realizar un registro.

6. Registrar las lecciones aprendidas de los incidentes de
seguridad.

Se debe usar todo el conocimiento aprendido sobre un incidente
para poder reducir la posibilidad o impacto de incidentes futuros.

Fuentes: Autores

7.1.3. Concientizacion sobre seguridad de la informacion. A continuacion se
relaciona en el Cuadro 8 el plan para concientizacion de seguridad de la
informacion.

Cuadro 8. Plan de concientizacion de seguridad de la informacion

Nombre del plan: Concientizacion de seguridad de la informacion

Objetivo: Generar cultura de la seguridad de la informacién entidad.

Posible afectacién de la confidencialidad e integridad de la

Riesgo Tratado: . L e )
informacion por suplantacion de usuario.

Seguridad de la informacién, administradores del sistema y

Ejecutor/Responsables: . - .
) P jefatura oficina de sistemas.

1. Generar una campafa de sensibilizacién al interior de la
entidad.

Antes de iniciar la campafa de sensibilizacién se recomienda,
crear al interior de la entidad el grupo de seguridad a la
informacion.

Etapa de Expectativa:
a) Captar la atencion de los funcionarios con el fin de lograr
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su receptividad, haciendo uso de los medios con los que
actualmente cuenta la entidad a través de; Boletines.

Etapa de Ejecucion:

a) Talleres de sensibilizacién en las diferentes sedes de la
entidad, a través de actividades personalizadas y de
iteracién, en grupos no mayores a 20 funcionarios.

Cuadro 8. (Continuacion)

b) Formacién basica, de hasta 3 horas, en componentes
técnicos como: divulgacion de politicas, delitos
informaticos, seguridad de la informacion, aspectos
laborales y legales, ingenieria social. Dicha formacion
debe cubrir el maximo posible de funcionarios de la
entidad y podria ser mayor al 80 % del total de
funcionarios. Quienes no pueden asistir a la formacion,
se le debe entregar la documentacion digital y material
didactico utilizado en la campafia.

c) Evaluacion tedrica por medio digital, de los asistentes a
la formacion bésica.

Etapa de Divulgacion Continua :

a) Disefara y entregar una catrtilla digital, cuyos temas sean

o alusivos a la seguridad de la informacion y debe estar

Actividades: publicada en la intranet de la entidad para consulta de los
funcionarios.

b) Para los funcionarios nuevos en la entidad, al momento
de realizar la induccion de ingreso que realiza el instituto
de estudios del ministerio publico (IEMP), se debe incluir
un item donde trate la importancia de las buenas
practicas de la seguridad de la informacién, asi mismo se
debe entregar: material en medio digital y la ubicacién de
la cartilla en la intranet.

c) Actualizar y divulgar constantemente la cartilla y los
medios generados en la etapa de expectativa.

Nota: La campafia puede ser realizada directamente por el
grupo de seguridad de la informacién de la entidad o en su
defecto se puede ver la posibilidad de contratar una firma para
gue adicionalmente a la campafia, se entregue el analisis

Fuente: autores

7.1.4. Establecer una politica de control de acceso, basada en requisitos de
negocio. A continuacién se relaciona en el Cuadro 9 el plan para establecer una
politica de control de acceso, basada en requisitos de negocio.

Cuadro 9. Plan para establecer una politica de control de accesos
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Nombre del Plan

Establecer una politica de control de acceso, basada en
requisitos de negocio.

Obijetivo:

Controlar la asignacién de los derechos de acceso de los
usuarios a los recursos de la Entidad.

Riesgo Tratado:

e Posible afectacién de la integridad y disponibilidad de la
informacion por abuso de privilegios.

e Posible suplantacién de usuarios por falta de proteccion de
contrasefias.

Cuadro 9. (Continuacion)

Ejecutor/Responsables:

Seguridad de la informacién, administradores del sistema y
jefatura oficina de sistemas.

Actividades:

1. Definir una politica sobre control de acceso de usuario

Registro de Usuarios:

a) lIdentificacion Unica de usuario (ID), verificacién de
permisos del usuario para uso de los sistemas, servicios
de informacion y propdsitos del negocio.

b) Declaracion formal y escrita de los derechos de acceso
con firma del usuario del entendido de las condiciones y
sanciones a que haya lugar en caso de acceso no
autorizado.

c) Asegurar que los proveedores del servicio no otorguen
acceso hasta que el usuario esté autorizado.

d) Registro de personas autorizadas para usar el servicio y
retiro o bloqueo en caso de cambio de funcién, de trabajo
o retiro de la Entidad.

e) Verificar, retirar o bloquear cuentas redundantes de
usuario y garantizar que dichas cuentas no se otorguen a
otros usuarios.

Asignacion de Privilegios:

a) Solo se deben otorgan los permisos necesarios para la
ejecucion de las funciones, presta solicitud del jefe de la
dependencia duefia de la informacién quien es el
responsable de autorizar formalmente los privilegios
(permisos) o niveles de acceso correspondientes a las
cuentas de los usuarios autorizados.

b) Manejar una matriz de roles y perfiles por cada sistema
de informacion, aplicacion y/o recursos de red.

¢) Revisién de las autorizaciones para acceso privilegiados
a intervalos més frecuentes

d) Revision periddica de cambios en cuentas privilegiadas.

e) Revisiones periddicas de los logs de auditoria.

Manejo de contrasefias de usuarios:

Adicionalmente a lo ya establecido por la entidad, lo cual
corresponden a cambios de contrasefias periodicamente;
longitud y composicién de la contrasefa; validacién con el
directorio activo; al ingresar por primera vez se debe
cambiar la contrasefia con 0s parametros establecidos,
adicionalmente a todo esto se debe tener en cuenta lo
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siguiente:

a) Es responsabilidad de los administradores técnicos, el
cambio de contrasefias predefinidas por proveedores o
de fabrica inmediatamente después de la instalacion de
los sistemas o del software.

b) No permitir en el sistema iniciar mas de una sesion con el
mismo usuario.

Cuadro 9. (Continuacion)

c) Como buena practica se debe promulgar con los
funcionarios, boquear el equipo y/o cerrar sesion al
momento de retirarse de su puesto de trabajo.

d) Los aplicativos, sistemas de informacién y equipos de
cémputo deben tener configurado la desconexién
automatica de sesion por inactividad cuando transcurran
el tiempo determinado establecido.

Desactivar los usuarios de los funcionarios al momento de
retirarse de la entidad.

Fuente: autores

7.1.5 Establecer politica de adquisicion, desarrollo y mantenimiento de los
sistemas de informacion. A continuacion se relaciona en el Cuadro 10 el plan
para establecer politica de adquisicion, desarrollo y mantenimiento de los sistemas
de informacion.

Cuadro 10. Plan para establecer una politica de adquisicién, desarrollo y
mantenimiento de los sistemas de informacion

Nombre del plan Establecer politica de adquisicion, desarrollo y
mantenimiento de los sistemas de informacién.

Controlar la adquisicién, desarrollo y mantenimiento de los

Obijetivo: . ; -
sistemas de informacion.

Posible afectacion de la disponibilidad de los servicios por

Riesgo Tratado: S N
errores de mantenimiento y actualizacion

Seguridad de la informacién, administradores del sistema,
Ejecutor/Responsable: oficina de sistemas, oficina Juridica, oficina administrativa y
secretaria general.

1. Definir politica analisis y requisitos de seguridad de la
informacion.
Se debe delimitar los requerimientos funcionales, no

funcionales, requerimientos técnicos y los requerimientos
Actividades: de seguridad y control. Esto se debe efectuar teniendo en
cuenta la participacion de los propietarios de los activos de
Informacién, el grupo de seguridad y terceras partes en
caso de ser necesario.
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a)

b)

Andlisis y especificacion de requerimientos :

Identificacion de los controles que se deben tener en
cuenta en los nuevos requerimientos a los sistemas de
informacion.

Validar los requisitos del sistema para la seguridad de la
informacion y los procesos para su implementarla.

Cuadro 10. (Continuacion)

2. Definir politica procesamiento correcto de las aplicaciones.

Se debe definir controles de validacion de los datos de

entrada, del procesamiento interno y de los datos de salida

para evitar errores y uso inadecuado de las aplicaciones.

Validacion Datos de Entrada:

a)

b)

c)
d)
e)

f)

a)

b)

c)

d)
e)

f)

Se debe validar los diferentes tipos de datos, datos
obligatorios, longitud del campo, rangos de razonabilidad,
conjuntos de valores validos, despliegue protegido de
valores y reglas del negocio que afecten o sean
trasversales a los datos.

Validar la mayor cantidad de campos de una transaccion,
validar contra tablas, utilizar datos de transacciones
previamente generadas, razonabilidad de fechas, incluir
datos de tipo referencial del documento fuente.
Validacion de llaves Unicas, llaves fordneas, creacion o
eliminacién de padres e hijos y los joins entre las tablas.
Segregacion de funciones y responsabilidades para el
personal que participa en el proceso de entrada de datos.
Generacion de pistas de auditoria de las transacciones
de creacién, modificacién y eliminacion.

Revision periddica del contenido de los campos para
confirmar su validez e integridad.

Validacion Procesamiento Interno:

Se debe validar que los procesos contenidos en el
softwvare de la aplicacion sean acordes a los
procedimientos que soportan el negocio.

Validacion automética de la ejecucion loégica del
procesamiento.

Uso de procedimientos automatizados de los datos
recibidos y procesados desde cada una de las fuentes de
ingreso.

Generacion de pistas de auditoria de las transacciones
de creacién, modificacién y eliminacion.

Generaciéon automéatica de reportes de inconsistencias
presentadas durante el procesamiento.

Procedimientos para reportar y reprocesar transacciones
que se detectaron fallidas en la ejecucién de los
procesos.

Validacion Datos de Salida:
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a) Contrastar la informacibn de salida con los
requerimientos y procedimientos establecidos para la
aplicacion.

b) Clasificar la informaciéon para identificar los destinatarios
de la misma y poder aplicar los controles respectivos a la
informacion privada y confidencial teniendo en cuenta la
normatividad vigente.

¢) Facilidades para generar en forma automatica los
reportes del sistema. Los reportes manuales deben ser
excepcionales

Cuadro 10. (Continuacion)

3. Definir politica de seguridad de los archivos del sistema.

Control de Software:

a) La actualizacion del software, las aplicaciones y las
librerias de los programas sélo deberia ser realizadas
por administradores técnicos de cada sistema con la
debida autorizacion de la jefatura de oficina de sistemas.

b) El software de las aplicaciones y del sistema operativo
s6lo se deberian implementar luego de la aprobacion
técnica y funcional.

c) Los despliegues de nuevas versiones o liberaciones de
software, deben estar documentados y debidamente
versionados.

d) El almacenamiento de las versiones antiguas de
software y la documentacion se debe almacenar.
aprobacion

e) Se debe tener en cuenta una estrategia de restauracion
al estado anterior antes de implementar nuevas
versiones o cambios.

f) Los sistemas que tengan integraciones con otros
sistemas, requieren de la aprobacion de cada uno de los
lideres técnicos y funcionales de dichos sistemas para
su correspondiente despliegue a cualquiera de los
ambientes dispuesto ello.

Proteccién de los Datos de Prueba:
Los datos de prueba deben ser -cuidadosamente

seleccionados, protegidos y controlados, por tal motivo la
Entidad evitara el uso de base de datos operativas que
contenga informacidn personal o catalogada como sensible
en el entorno de pruebas, en caso de ser necesarios hacer
uso de este tipo de informacion, se debe retirar o modificar
antes de su uso, sin olvidar la cercanidad a los datos
operativos.

a) Definicién de perfiles de usuarios de pruebas.

b) La utilizacion de datos de prueba debe ser autorizada
por las jefaturas técnicas y funcionales del sistema
involucrado.
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c) Los programas fuente deben estar protegidos en el
ambiente de desarrollo de forma que solo el
administrador técnico asignado tenga acceso.

Nota: Toda solicitud de restauracion de datos para pruebas
(orden de proceso), tendr4 un solicitante que en todos los
casos debe ser un funcionario de la Entidad. El solicitante debe
establecer la vigencia de los datos y sera el responsable del
borrado de los mismos tan pronto expira la vigencia. Si se
requiere aplazar la vigencia de los datos de prueba.

Cuadro 10. (Continuacion)

d) deberd tramitar una nueva orden de proceso con todos
los requisitos establecidos.

e) El control de las vigencias de los datos de prueba se
hara a través de la herramienta que posea la entidad,
para lo cual se creara una categoria denominada “Datos
de Prueba” que poseera como minimo los siguientes
datos:

= Nombre de la aplicacién

» Nombre del archivo o libreria

» Fecha ala que corresponden los datos
= Vigencia de los datos

= Nombre del responsable de los datos

f) Los ambientes de desarrollo y produccion se deben
mantener independientes y no se permite la
transferencia de datos o codigo fuente del ambiente de
desarrollo al de produccién. Por otra parte, ningln
usuario de desarrollo puede tener cuentas activas en el
ambiente de produccion.

g) Los datos almacenados en el ambiente de prueba, son
propiedad del mismo usuario que realiza las pruebas, y
por tanto no existen medidas de control distintas que el
cumplimiento natural de la confidencialidad que le
compete a todos los funcionarios de la Entidad. Dentro
de éste ambiente, los Desarrolladores tendran acceso a
los datos Unicamente en modo de consulta.

Los ambientes de prueba y produccién se deben mantener
independientes y no se permite la transferencia de datos del
ambiente de pruebas al de produccion. Por otra parte, los
usuarios definidos en este ambiente no deben utilizar la misma
contrasefia utilizada en el ambiente de produccion.

Fuentes: autores

7.1.6 Control de cambios sobre los sistemas. A continuacidn se relaciona en
Cuadro 11 el plan para controlar los cambios sobre los sistemas.

Cuadro 11. Plan de control de cambios sobre los sistemas
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Nombre del plan:

Control de cambios sobre los sistemas

Riesgo Tratado:

1. Posible afectacioén en la disponibilidad e integridad del
sistema por la manipulacion de la configuracion.

2. Posible afectacion de la disponibilidad de los servicios por
errores de mantenimiento y actualizacion

Obijetivo:

Controlar la asignacion de los derechos de acceso de los
usuarios a los recursos de la Entidad.

Ejecutor/Responsables:

Seguridad de la informacion, administradores del sistema y
jefatura oficina de sistemas.

Cuadro 11. (Continuacion)

Actividades

1. Realizar un procedimiento formal de control de cambios.

La introduccion de nuevos cambios importantes se debe
documentar y hacer cumplir para asegurar la integridad del
sistema.

En este procedimiento se debe incluir una valoracion de
riesgos, el analisis de los impactos de los cambios y la
especificacion de los controles de seguridad.

Se debe tener en cuenta los siguiente en el procedimiento:

a) ldentificacibn y clasificacion de los componentes
expuestos a los cambios

b) Identificacion y clasificacion de los posibles cambios a
realizar por componentes

c) Generar rastros de auditoria ya sean operativos o
tecnoldgicos (logs de los sistemas operativos o de
informaciéon, bases de datos, sistemas de
comunicaciones, herramientas de administracion,
sistemas transaccionales, sistemas digitales y de voz, y
los demés sistemas que requieren ser monitoreados)

d) Efectuar un andlisis de riesgos del potencial impacto de
cada uno de los tipos de cambios determinados, que
involucre el impacto en la seguridad de los sistemas y
operacion de la Procuraduria.

e) Planificacién y pruebas de los cambios

f) Procedimiento formal de aprobacién para los cambios
propuestos

g) Comunicacion de los detalles del cambio a todas las
personas interesadas implicadas.

Implementar un procedimiento de emergencia, incluyendo los
procedimientos y las responsabilidades de cancelacion y
retorno ante un cambio fallido o eventos imprevistos.

Los cambios se deben ejecutar cuando existe una razén valida
para la Procuraduria ya que pueden generar algin tipo de
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impacto sobre la operacién normal de la aplicacion del sistema
de informacion.

Fuente: autores

7.1.7 Establecer politica de uso aceptable de los activos. A continuacion se
relaciona en el Cuadro 12 el plan para establecer politica de uso aceptable de los
activos.

Cuadro 12. Plan para establecer una politica de uso aceptable de los activos

Nombre del plan: Establecer politica de uso aceptable de los activos

Establecer los activos existentes con su respectiva clasificacion,

Obijetivo: o -~ : .
propietarios y responsabilidades asignadas a los mismos.

Posible afectacién en equipos o archivos por uso incorrecto de

Riesgo Tratado: hardware y software

Seguridad de la informacion, administradores del sistema y

Ejecutor/Responsable: jefatura oficina de sistemas.

1. Definir una politica sobre el inventario de los activos:

Para esta politica se hace necesario realizar y/o actualizar
de forma periddica la Matriz de riesgos y el inventario
cuantificado de activos informaticos (hardware, software,
informacion), los cuales deben estar clasificados vy
etiquetados en términos de su valor, requisitos legales,
sensibilidad e importancia de los mismos dentro de la
Entidad.

Inventario de Activos:

a) Se debe incluir dentro del inventario toda la informacion
necesaria donde se pueda identificar el tipo de activo, el
formato, ubicacién, informacién sobre licencias, el valor
para el negocio y su clasificacion de seguridad.

b) Se debe tener inventario sobre el software, aplicativo y

Actividades: sistema de informacién gue posee la entidad, para ello
se hace necesario incluir las caracteristicas generales y
técnicas del software, el contrato al que pertenecen, los
datos de la administracion técnica y de seguridad.

c) Se debe tener inventario de software de produccién
para servidores y PC’s, para ello se hace necesario
incluir sistemas operativos, programas utilitarios,
controladores de dispositivos, compiladores,
ensambladores, interfaz gréafica, software de oficina y
su licenciamiento.

d) Inventario de activos fisicos para este haran parte los
equipos de cémputo, equipos de comunicaciones,
medios removibles. La informacion de debe contener
las caracteristicas y especificaciones técnicas.

e) Inventario de personal, este al ser un activo de
informacion, debe existir un registro del personal
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presente en la Entidad, el cual segin el decreto 262 de
2000 debe ser administrado por la Secretaria General.

Se recomienda que por lo menos 2 veces en el afio el Grupo de
Seguridad realice una revision detallada de los inventarios de
los activos de informacion de la Entidad, con el objetivo de
verificar que se encuentren actualizados, para asegurar la
disponibilidad, confidencialidad e integridad de la informacién
alli relacionada.

2. Propietarios de los activos:
Por parte de la administracion se deben asignar
responsabilidades a aquellos funcionarios o terceros para el

Cuadro 12. (Continuacion)

control de la produccion, el desarrollo, el mantenimiento, el
uso, servicios de procesamiento y la seguridad de los
activos de informaciéon garantizando la responsabilidad
frente a las restricciones de acceso y controles aplicables.

3. Uso aceptable de los activos:
Todos los usuarios de activos informaticos deben cumplir
con las politicas con las que actualmente se cuentan al
interior de la entidad y las descritas en los planes aqui
descritos.

4. Devolucién de activos:
Todos los funcionarios de la entidad y terceras partes,
deben hacer entrega de los activos de informacién al
momento de su traslado a otra dependencia, licencia por
comision o su retiro de la entidad.

a) Aquellos funcionarios que manejen informacion
misional de expedientes debe hacer entrega de la
misma de manera fisica y electrénicamente a través del
sistema de informacion misional SIM, dicha entrega
debe estar avalada por el jefe inmediato en el formato
dispuesto para ello.

b) Realizar entrega de los activos fisicos, para ser
descargado de los vienes a su cargo, esta labor le
corresponde a la dependencia almacén e inventarios.

c) Se debe hacer entrega de la documentaciéon que
soporta el mantenimiento y actualizacion de equipos de
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cémputo, aplicativos, bases de datos, servidores,
sistemas de informacién entre otros.

En caso de tratarse de la finalizacion de la relacion contractual
de una tercera parte, ésta debe entregar al
Supervisor/Iinterventor del contrato los elementos asignados,
mediante Acta, quien se encargara de obtener el documento de
paz y salvo respectivos e informara de dicha finalizacion a los
jefes de las dependencias propietarias de los servicios
informaticos que utilizaba el contratista con copia a la Oficina de
Sistemas.

Fuente: autores

7.1.8 Establecer politica de clasificacion de la informacidon. A continuacion se
relaciona en el Cuadro 13 el plan para establecer politica de clasificacion de la
informacion.

Cuadro 13. Plan para establecer una politica de clasificacion de la informacion

Nombre del plan Establecer politica de clasificacion de la informacién
Co Proteger la informacion de la entidad directamente de acuerdo a
Obijetivo: : - ; )
su nivel de sensibilidad e importancia
Riesgo Tratado: Posible afectacion de la confidencialidad de la informacion.

Seguridad de la informacién, administradores del sistema y

Ejecutor/Responsable: jefatura oficina de sistemas.

1. Clasificacion de la informacion:
La Entidad debe clasificar la informacién con el fin de
identificar su nivel de valor y criticidad, dicha clasificacién
debe ir ajustada a la normatividad colombiana vigente y a los
parametros y procedimientos de la Entidad.
Esta politica de clasificacién de la informacion aplica para
toda la informacion en posesion o bajo el control de la PGN
e informacién recibida por terceros, la cual puede clasificarse
en alguna de las siguientes tres (3) categorias de seguridad:
publica, privada y reservada de acuerdo con las
caracteristicas que se describen a continuacion:
Publica: “Como tal seglin los mandatos de la ley o de la
Constitucion, puede ser obtenida y ofrecida sin reserva
alguna y sin importar si la misma sea informacién general,
privada o personal. Por via de ejemplo, pueden contarse
los actos normativos de caracter general, los documentos
Actividades: publicos en los términos del articulo 74 de la Constitucion,
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y las providencias judiciales debidamente ejecutoriadas;
igualmente seran publicos, los datos sobre el estado civil
de las personas o sobre la conformacion de la familia.
Informacién que puede solicitarse por cualquier persona
de manera directa y sin el deber de satisfacer requisito
alguno™. (...)

Esta informacion normalmente es transitoria, por esta
razon puede ser almacenada en diferentes medios
utilizados por la Entidad, pero su copia debe ser
controlada.

Privada: (...) “serda aquella que por versar sobre
informacion personal o no, y que por encontrarse en un
ambito privado, s6lo puede ser obtenida y ofrecida por
orden de autoridad judicial en el cumplimiento de sus
funciones. Es el caso de los libros de los comerciantes,
de los documentos privados, de las historias clinicas o de
la informacién extraida a partir de la inspeccion del
domicilio.

Cuadro 13. (Continuacion)

La informacion semi-privada, sera aquella que por versar
sobre informacién personal o impersonal y no estar
comprendida por la regla general anterior, presenta para
Su acceso y conocimiento un grado minimo de limitacién,
de tal forma que la misma so6lo puede ser obtenida y
ofrecida por orden de autoridad administrativa en el
cumplimiento de sus funciones o en el marco de los
principios de la administracion de datos personales®.
(-..)

Dentro de la entidad esta informacién se debe mantener
almacenada en los medios designados para ello y
Actividades Unicamente tendran acceso los funcionarios autorizados.

Reservada: (...) “Que por versar igualmente sobre
informacion personal y sobre todo por su estrecha
relacion con los derechos fundamentales del titular -
dignidad, Intimidad y libertad- se encuentra reservada a
su oOrhita exclusiva y no puede siquiera ser obtenida ni
judicial en el cumplimiento de sus funciones. Cabria
mencionar aqui la informacién genética, y los llamados
"datos sensible o relacionados con la ideologia, la
inclinacion sexual, los habitos de la persona, etc.

1 CORTE CONSTITUCIONAL. REPUBLICA DE COLOMBIA. Sentencia T-216/04 [en linea],
[consultado en marzo de 2015]. Disponible en:
http://www.corteconstitucional.qov.co/relatoria/2004/t-216-04.htm

2 Ipid.
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El acceso a esta informacién debe ser estrictamente
restringido, basandose en el concepto de “necesidad de
saber”. La divulgacion de esta informacion, requiere la
aprobacion de su respectivo duefio y en el caso de
terceros, el acuerdo de confidencialidad debe ser
debidamente firmado entre la Entidad y el tercero”.* (...)
Para trasportar esta informacién se debe hacer utilizando
medios seguros, encriptados y siempre se debe recibir el
acuse de recibo.

Su almacenamiento se debe mantener en un medio
cifrado y protegido con controles de acceso o bajo llave.
Solo debera tener acceso a ella el duefio de la
informacion o los funcionarios autorizados.

2. Etiquetado y manejo de la informacion:

a) Para la informacion reservada los responsables deben
velar por la adecuada proteccion de la misma, con el
fin de evitar la divulgacion no autorizada a otras
personas.

b) Para la proteccion adecuada, se recomienda no dejar
desatendida la informacion en ningln momento de
tiempo.

8. CONCLUSIONES Y RECOMENDACIONES

e El plan de seguridad informatica fue planteado para desarrollarse sobre el
sistema de informacion misional de la Procuraduria, sin embargo, se puede
adaptar para otros sistemas de informacion que se busquen proteger.

e Se debe destacar la importancia de utilizar metodologias organizadas que
permitan identificar el estado real de la seguridad para los activos. En el caso del
sistema misional de la Procuraduria gracias a las metodologias empleadas se
logroé identificar debilidades y riesgos que sirvieron como punto de partida para el
planteamiento de los planes que permitiran una mejora en la seguridad.

e Es importante entender por qué se necesita proteger la informacion. En la
Procuraduria se maneja informacién para cumplir con funciones preventivas, de
intervencion y disciplinaria, por lo tanto, es clave saber cual es la informacién
sensible y confidencial, donde se encuentra para que se puedan definir los
controles necesarios para protegerla.

e Un factor para la implementacién de controles es el recurso financiero. Es
posible que la Procuraduria requiera de alguna inversion adicional, pero esto

2L Ibid.
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depende del enfoque adoptado para el desarrollo de los planes. Por lo general,
las empresas requieren inversion en seguridad para cumplir con regulacion
vigente o para proteger la informacién y aunque no siempre el uso de la inversion
garantiza el éxito, es recomendable tener un presupuesto asignado para cumplir
con estos fines.

e Se puede asegurar que el establecimiento de un plan de seguridad
informatica sirve como un primer acercamiento para el conocimiento al interior de
la Procuraduria en temas de seguridad de la informacion y seguridad informatica.
Para llegar a definir el plan se requiri6 de diferentes actividades como medir el
estado de seguridad y analisis de riesgos. Estas son actividades que se
desprenden de estandares o modelos mas robustos de seguridad como ISO
27001, COBIT o hasta el modelo propuesto por Gobierno en linea, por lo tanto se
puede recomendar a la Procuraduria la implementacion de uno de estos modelos
y asi tener un plan mas robusto y organizado de seguridad.

e Para que un plan de seguridad sea efectivo se deben interrelacionar varios
factores que son: La tecnologia, las personas, las politicas, los procedimientos, el
recurso financiero y las regulaciones. Esta interrelacién nos indica que un solo
factor no es clave para cumplir con la seguridad, cada factor es dependiente de
otro y tienen igual importancia para el cumplimiento de una estrategia de
seguridad.

e Para el plan planteado sobre la gestion de incidentes de seguridad, se
recomienda que la Procuraduria utilice los siguientes eventos posibles:

- Perdida de servicio, equipos o instalaciones

- Fallos o sobrecargas del sistema

- Incumplimiento de politicas o directrices

- Incumplimiento de los acuerdos de seguridad fisica

- Cambios del sistema no controlados

- Fallos del software o del hardware

- Violaciones de acceso

- Eventos que afecten a la identificacion y autenticacion de los usuarios

- Eventos que afecten a los derechos de acceso a los datos

- Eventos que afecten a los procedimientos de copias de seguridad y
recuperacion

- Incidencias que afecten a la gestidon de soportes.

e Actualmente la procuraduria cuenta con un mapa de riesgos de institucional y
de riesgos de corrupcion, pero no se relacionan los riesgos asociados a la
seguridad informética. Se recomienda que la Procuraduria implemente una
metodologia para tratar los riesgos enfocados en seguridad de la informacion y
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seguridad informatica o integrarlos con el mapa de riesgos existente. Lo anterior,
permitira tener una vision mas amplia de los riesgos identificados sobre los
procesos misionales.
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Anexo A. Verificacion del Estado de Seguridad

A.1 Resumen

Dada la importancia de los sistemas de informacion dentro de las organizaciones
y los avances en la tecnologia, estos, aparecen asociados a nuevos riesgos que
es necesario evitar, mitigar o minimizar al maximo. Asi bien, se debe tener en
cuenta que al presentarse riesgos se estan comprometiendo los pilares de la
Seguridad Informética; la confidencialidad, la integridad y la disponibilidad de los
datos, frente a las amenazas de la infraestructura fisica, de la tecnolégica que
pueden llegar a ocasionar impactos legales y reputacionales para la entidad.

El Sistema de Informacion Misional SIM, apoya integralmente las funciones
misionales de intervencién, disciplinaria y preventiva de la PGN y que entro en
produccion en todo el pais en marzo de 2009. El sistema cuenta con una parte
técnica que maneja la oficina de sistemas de la entidad y la parte funcional y de
soporte a usuarios, que es manejada por el grupo de administracion y apoyo, el
Grupo SIM.

Las jefaturas de la oficina de sistemas y el grupo SIM, autorizan realizar la
verificacion del estado de la seguridad a través de una lista de chequeo la cual se
encuentra estructurada y definida bajo la norma 1ISO 270001 del 2010, agrupando
la calificacion en 13 dominios:

e Evaluacion y Tratamiento del Riesgo

e Politica de Seguridad de la Informacion

e Seguridad de los Recursos Humanos

e Gestion de Activos

e Control de Acceso

e Criptografia

e Seguridad Fisica y del Entorno

e Seguridad de Operaciones

e Seguridad de las Comunicaciones

e Adquisicion, desarrollo y Mantenimiento de Sistemas
e Relaciones con los Proveedores

e Gestion de incidentes de la seguridad informatica
e Cumplimiento
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A.2 Objetivos

Ejecutar un checklist a los administradores técnicos y funcionales del SIM para
lograr obtener una vision generar del estado actual de la seguridad del sistema
de informacion misional SIM, que sirvan como insumo para el disefio del plan de
seguridad informatica del mismo.

e Aplicar cada uno de los dominios de la norma ISO 27001 de 2013 para el
sistema de informacion misional.

e Analizar el estado actual en que se encuentra la seguridad informatica del
sistema de informacion misional.

e Clasificar cada uno de los dominios segun el porcentaje de cumplimiento,
para cada uno de ellos.

A.3. Resultados por dominio

El primero de los dominios tiene que ver con la Evaluacion y Tratamiento del
Riesgo, donde con un 25 % de cumplimiento es el que corresponde al de menor
rendimiento, todo porque actualmente en la entidad ni al interior de grupo sim se
tiene una metodologia de analisis de riesgos que permita identificar, analizar y
tratar los riesgos asociados con el SIM.

En cuanto a las evaluaciones de riesgos para abordar los cambios en los
requisitos de seguridad, hace un poco mas de dos afios que no se realiza el
levantamiento ni andlisis de riesgos, cuya documentacion plasmada en el mapa
de riesgos es de caracter general, se mencionan algunas debilidades, pero
no la forma como se deben mitigar, por consiguiente se requiere construir un
mapa de riesgos especifico para el sistema de informaciéon misional.

El dominio Politica de Seguridad de la Informacién, indica un porcentaje del
83% respecto de las politicas de seguridad de la informacion, su divulgacion,
comunicacion y aprobacion de la direccion. Adicionalmente se puedo identificar
que existe en la actualidad un documento de politicas de seguridad de la
informacion, disefiadas, documentadas y encabeza de la oficina de sistemas, pero
dicho documento aun no cuenta con una aprobacién formar por parte de la
direccion.
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Dentro del este documento existe un punto especifico para los sistemas de
informacion de la entidad, es un punto muy general a la administracion
funcional de los mismos; a la fecha el sistema de informacion misional SIM, no
cuenta con un documento interno formal con politicas de seguridad de la
informacion.

La Seguridad de los Recursos Humanos, si bien la entidad cuenta con la
certificacion 1SO en el proceso de seleccion de personal, gracias a este
proceso no existe riesgo evidente en la fase antes de asumir el empleo, donde se
identificaron algunos posibles riesgos corresponde a la fase durante el ejercicio
del empleo regulares en politicas y procedimientos organizacionales, puesto que
no existe una formacién adecuada en concientizacion y actualizacién politicas y
procedimientos, puesto que a pesar que existe un programa de capacitacion
funcional sobre el sistema, este se encuentra incompleto ya que se debe enfocar
en la seguridad de la informacion, no existe un procedimiento claro y el
personal es insuficiente para cumplir con la demanda de capacitacion.

El dominio de Gestién de Activos pretende lograr mantener la proteccion
adecuada de los activos de la entidad, permite identificar los duefios para
todos los activos y asignar la responsabilidad para el mantenimiento de los
controles adecuados. En el documento de politicas y procedimientos de la
entidad existe un punto que enmarca la politica de medios removibles como
respaldo de almacenamiento, pero no se tienen procedimientos para la
autorizacion, instalacion y administracion controlada de quemadores de CD/DVD,
unidades removibles (disquetes) y memorias USB (flash drives) que puedan
utilizarse para copiar informacion del Sistema de Informacion Misional. Tarea que
se hace compleja por el modelo de negocio que se maneja en el SIM, ya que se
hace necesario la utilizacion de medios removibles para el trasporte de
informacion confidencial del sistema. Adicionalmente no existe un procedimiento
establecido para cifrar la informacion digital en transito.

El domino de Criptografia, muestra un cumplimiento del 50%, respecto de los
controles criptograficos, puesto que a pesar que existen certificados digitales para
varios servicios del sistema, en algunos otros como el certificado de derechos
humanos, se presenta deficiencia en este tema.

Es responsabilidad de la Oficina de Sistemas definir los algoritmos de cifrado mas
apropiados para ser utilizados en los sistemas de informacién criticos, con base
en un analisis de riesgos y considerando los criterios de confidencialidad,
integridad, autenticidad, no repudio asi como las tecnologias de cifrado
disponibles y los costos relacionados.
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Seguridad Fisica y del Entorno, es el primero de los dos dominios, segun el
checklist tienen el 100% de cumplimiento, ya que la entidad cuenta con
perimetros de seguridad fisica claramente definidos (paredes, puertas, control de
acceso, recepciones en los pisos, circuito cerrado de television, entre otros
controles) para proteger las areas que contienen los activos de informacion.
Todas las salidas de emergencia en el perimetro de seguridad cuentan con
alarmas sonoras, sefiales de evacuacion y cierre automatico de las puertas. De
igual manera la entidad cuenta una politica de seguridad establecida para este
dominio que desarrollaran controles a las &reas restringidas, registro de
usuarios, registro de visitantes y las medidas de proteccion fisica de los equipos.
Las &reas de Tecnologia de Informacién (TI) con acceso restringido, estan
protegidas con controles de acceso biométricos que solo se permite el ingreso a
personal autorizado.

El dominio correspondiente a la Seguridad de las Operaciones, en cuanto a los
procedimientos, operaciones y responsabilidades; cada recurso tecnoldgico a
cargo, deben monitorizar continuamente a través de software especializado, sus
servidores, sistemas de almacenamiento, redes, sistemas de informacion y de
respaldo, con el fin de establecer adecuados niveles de capacidad vy
desempefio en el presente y a futuro. Para proteger la informacion confidencial
contra acceso no autorizado en los sistemas de produccion, pruebas y desarrollo;
se tienen perfiles de acceso dependiendo de los privilegios a la informacion.

Con respecto a las copias de respaldo, aun que se realizan con frecuencia
semanal y aun que se cuenta actualmente con un contrato de almacenamiento de
copias de respaldo con un proveedor externo, no se tiene un procedimiento
establecido para realizar pruebas sobre los sistemas de respaldo que permitan
verificar que la informacién se puede recupera.

Finalmente existe una bitacora donde se lleva un registro de los incidentes que se
presenten con el sistema, no se evidencia que el log de auditoria refleje en
reportes, violaciones o actividades de seguridad que permitan resolver incidentes
que involucren actividades no autorizadas, adicionalmente no existe un
procedimiento establecido para revisar las bitacoras de logs.

Seguridad de las Comunicaciones, es el segundo de los dos dominios, que
segun el checklist tienen el 100% de cumplimiento, ya que la entidad cuenta con n
controles de conectividad LAN y WAN, tienen ANS en caso de caidas de canales
de comunicaciones, la red se encuentra segmentada, de tal forma que se pueda
identificar servicios y se cuenta con politicas y procedimientos para la
transferencias de informacion relacionadas con el sistema de informacion
misional.
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La Adquisicién, Desarrollo y Mantenimiento de Sistemas; en este dominio se
definen las politicas y procedimientos para mantener la seguridad en los sistemas
de informacion que incluyen sistemas operativos, infraestructura, aplicaciones del
negocio, servicios y aplicaciones desarrolladas para usuarios antes del
desarrollo e implementacion. Todos los requisitos de seguridad se deben
identificar en la fase de requisitos de un proyecto y se deben justificar,
acordar y documentar como parte de todo el caso del negocio. Esta tarea
corresponde a responsabilidades compartidas de varias dependencias de la
entidad, entre ellas el grupo SIM y la oficina de sistemas; en la actualidad
la Entidad se ha preocupado por mantener al dia el sistema y bajo dos (2)
contratos de perfeccionamiento se han mejorado la funcionalidad y operatividad
del SIM, haciéndolo mas amigable y mas rapido. En cuanto a la administracion de
controles de cambios del sistema, esta se encuentra bien documentada, se han
establecido procedimientos de control de cambios y mantenimientos de la
aplicaciéon. Todas las solicitudes de requerimiento son evaluadas segun su
impacto y nivel de importancia; teniendo en este dominio un cumplimiento del
68% quedando faltando un 32% correspondiente a los datos de prueba que no
existe un procedimiento que asegure el borrado de informaciéon de produccion
usados en ambientes de prueba y desarrollo, adicionalmente no existen controles
para usar informacién confidencial sin enmascarar fuera del ambiente de
produccion.

El dominio de Relaciones con los Proveedores tiene un alto nivel de
cumplimiento correspondiente al 86% y donde se requiere asegurar la
proteccion

de los activos de la organizacion que sean accesibles a los proveedores, para lo
cual los funcionarios, contratistas, proveedores y terceros que tengan acceso a
los activos de informacion estan obligados a cumplir las politicas de seguridad de
la informacién y comprometidos a reportar a la oficina de sistemas cualquier
incidente de seguridad del que tengan conocimiento. Con el proposito de
garantizar la confidencialidad e integridad de la informacién institucional, la
entidad suscribe acuerdos de confidencialidad de la informaciébn con
funcionarios y terceros (proveedores y contratistas).

De esta forma, todos los funcionarios de la entidad y terceras partes quienes
realicen labores para la Entidad que involucren el manejo de informacion a traves
de medios logicos o fisicos, deben conocer, entender, firmar y aceptar el
correspondiente compromiso de confidencialidad e integridad de la informacion
institucional. Actualmente existe una falencia con respecto a la informacién
confidencial que se intercambia del SIM o con los subcontratistas ya que no se
encuentra cifrada.
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El dominio de Gestion de incidentes de Seguridad de la Informacion, aunque
para el sistema de informacion misional existe una mesa de ayuda
exclusiva, donde se recepciona toda clase de solicitudes y estas a la vez son a
tendidas directamente por el grupo sim, cuando corresponden a temas
meramente funcionales, administrativos y de capacitacion. Cuando los temas
corresponden a la parte técnica del sistema, como errores del sistema,
modificacion de informacion por errores de ingreso de los usuarios y cambios
de la plataforma o alguno de sus componentes, estas solicitudes son requeridas
por medio de un formato a la oficina de sistemas, quienes manejan la parte
técnica, configuracién y seguridad del sistema. De igual manera ocurre con los
incidentes de seguridad, aunque existe una bitdcora donde se lleva un registro de
los incidentes que se presenten con el sistema, no se evidencia que el log de
auditoria refleje en reportes, violaciones o actividades de seguridad que permitan
resolver incidentes que involucren actividades no autorizadas. Adicionalmente no
se cuenta con un procedimiento establecido para la revisibn de estos logs; la
revision de dichos logs se realiza de manera correctiva, es decir cada vez que se
presenta un inconveniente es que se revisan los logs.

En el grupo sim existe una lista de contactos de la parte técnica y funcional del
Sistema de Informacion misional con nombres, nimeros de teléfono para permitir
un rapido escalamiento de incidentes, pero no siempre existe disponibilidad de
personal para el escalamiento de los incidentes.

Dominio de Cumplimiento con el 33% de cumplimiento es uno de los dominios
mas bajo segun los resultados obtenidos; en cuanto al cumplimiento de requisitos
legales y contractuales, gracias al modelo de negocio del Sistema de Informacién
Misional, este se encuentra enmarcado bajo una serie de normatividades propias
de la funcion y objetivos de la Procuraduria General de la Nacion a traves de
alguna de sus misiones preventiva, de intervencion o disciplinaria. De igual
manera el sistema debe responder a cualquier cambio normativo que involucre la
participacion de la entidad. Es por eso que el SIM, en su disefio, se especifico a
partir de las funciones constitucionales asignadas a la entidad en el articulo 277
de la constitucién politica de Colombia, en ese orden, se tuvo en cuenta la
normatividad organica vigente al momento de realizarse su desarrollo.

81



El mayor inconveniente de este dominio se evidencia en cuanto a las revisiones
de seguridad de la informacion, puesto que no se realizan auditorias periodicas al
sistema de informacion para verificar el cumplimiento de las politicas de
seguridad de la informacion, no existe un procedimiento que permita el alcance de
cumplimiento del SIM, adicionalmente el documento de politicas de seguridad
de la informacion, disefiadas, documentadas y encabeza de la oficina de
sistemas, no ha sido dado a conocer de manera formal a los administradores
funcionales del

sistema de informacion, al parecer porque aiun no cuenta con una aprobacion
formar por parte de la direccion.

A.4 Conclusiones

Con la informacion obtenida con la realizacion de la lista de chequeo, se pudo
obtener una vision general del estado de seguridad del sistema de informacién
misional SIM, la cual servira como parte del insumo necesario para el disefio del
plan de seguridad informacion del SIM. Dentro de la informacion obtenida se pudo
llegar a concluir algunas cosas puntuales:

e La entidad cuenta con un documento de politicas de seguridad de la
informacion, pero este no ha sido dado a conocer por completo a los
administradores funcionales de los diferentes sistemas de informacién, ni a los
demas funcionarios de la entidad. Adicionalmente el documento no cuenta con
una aprobacion formar por parte de la direccidon, lo que impide su ejecucion y
cumplimiento.

e Se debe definir un conjunto de politicas para la seguridad de la informacion
propias para el sistema de informacién misional que posteriormente puede ser
extendido a los demas sistemas de informacién de la entidad. Dicho documento
debe ser aprobado por la entidad, publicado y comunicado a los empleados y a
las partes externas pertinentes.

e Se deben definir procedimientos para el manejo de informacion sensible,
teniendo en cuenta la confidencialidad, integridad y el no repudio.

e No existe un procedimiento establecido para que se elimine o cambie los
derechos de acceso al sistema después de que se le notifica de un retiro o
cambio de funciones de los funcionarios.
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e La matriz de roles y perfles que se maneja para dar acceso a las
diferentes funcionalidades del sistema se debe redefinir, puesto al parecer se
estan dando privilegios a usuarios que no corresponden.
Adicionalmente se debe incluir dentro de la matriz las funcionalidades de
consultas y reportes que genera la aplicacion.

Anexo B. Informe de vulnerabilidades SIM

B.1 Resumen

Las vulnerabilidades de seguridad informatica han existido desde siempre, en los
aflos 90 la gran mayoria de intrusos ingresan a los sistemas informaticos
utilizando técnicas de scanning, ataques de fuerza bruta, probando usuarios,
diferentes passwords, ingenieria social y a través de la explotacion de
vulnerabilidades. Hoy en dia el internet y al avance de la tecnologia, permiten y
brinda una gran cantidad de informacion sobre como ingresar a los sistemas,
servicios virtuales en la nube y plataformas moviles.

El presente informe, pretende mostrar el resultado del andlisis de vulnerabilidades
realizadas sobre el Sistemas de informacion Misional SIM, ofreciendo una vision
global sobre las posibles vulnerabilidades del sistema. De igual manera se
pretende concientizar a la entidad y a los duefios de los activos involucrados sobre
de la importancia de las actualizaciones en los sistemas para minimizar
los riesgos generados por las vulnerabilidades, adicionalmente determinar
los posibles vectores de ataque dentro de la red interna de la entidad que pongan
en riesgo la disponibilidad, integridad y disponibilidad de la informacion

El analisis comprende las siguientes fases: Entendimiento dela infraestructura,
pruebas, Medidas Preventivas, Realizacion de pruebas de vulnerabilidades,
Andlisis de resultados; no se intentara explotar la vulnerabilidad.

Para la ejecucion del analisis de vulnerabilidad se utilizé la herramienta NESSUS,
este se compone de una estructura de cliente-servidor y sirve para detectar a
través de la red vulnerabilidades en un sistema remoto, ya sea un cliente o0 un
servidor. Existen versiones para GNU/Linux, Mac OS X, Solaris, FreeBSD y para

83



Windows, en nuestro caso el andlisis fue lanzado para la versién Windows desde
dos maquinas diferentes, una maquina se encontraba en la red interna de la
entidad y otra maquina se encontraba fuera de ella, permitiendo obtener un
posible ataque interno o externo al sistema de informacion.

B.2 Objetivos

e Realizar la ejecucion del andlisis de vulnerabilidad al servidor donde se
encuentra hospedado el sistema de informacion misional SIM de la Procuraduria
General de la Nacion, para ello utilizando la herramienta de escaneo opensourse
NESSUS.

e Identificar las posibles vulnerabilidades que afecten al sistema de
informacion misional SIM.

e Analizar y clasificar las vulnerabilidades identificadas segun su promedio de
criticidad respecto de la afectacion en el SIM.

B.3 Andlisis de Vulnerabilidades

A continuacion se muestra el resultado luego de realizar el escaneo de
vulnerabilidades sobre el servidor donde se aloja el sistema de informacion
misional SIM, en dicho analisis se identificaron un total de 56 vulnerabilidades,
clasificadas segun su criticidad de impacto sobre el sistema; Criticas, Altas,
Madias, Bajas e Informativas.

B.4 Clasificacién de Vulnerabilidades

e CVE-2013-2344. Una vulnerabilidad clasificada como critica, puesto que el
control remoto HP Data Protector instalacion se ve afectada por mdultiples
vulnerabilidades que podrian permitir a un atacante remoto obtener privilegios
elevados, desencadenando una vulnerabilidad de denegacion de servicio, 0 en
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el peor de los casos ejecutar codigo arbitrario. Se ven afectadas las
versiones HP Storage Data Protector v6.2X para Windows 2003/2008,
qgue actualmente corresponde al sistema operativo del servidor y esto puede
llegar a ocasionar inconvenientes con la disponibilidad e integridad de la
informacion.

Para dar una solucién a esta vulnerabilidad se debe parchar la version afectada,
para lo cual HP dispuso la actualizacion correspondiente directamente en su sitio
web.

e Nessus Plugin ID: 34460. De acuerdo la version, el servidor web remoto es
obsoleto. La falta de apoyo implica que no hay nuevos parches de seguridad para
el producto se dara a conocer por el proveedor. Como resultado, puede contener
vulnerabilidades de seguridad.

Para dar una solucién a esta vulnerabilidad se hace necesario quitar el servicio si
ya no es necesario. De lo contrario se recomienda actualizar a una nueva
version, si es posible, o cambiar a otro servidor.

e Nessus Plugin ID: 71215. Esta vulnerabilidad corresponde a una aplicacion
que se encuentra alojada en el servidor web (Jenkins), un programa de gestion de
trabajos para el sistema. Al permitir acceso no autenticado a la aplicacion,
cualquier persona puede ser capaz de configurar Jenkins y emplearlo para
realizar cambiar es la configuracion del sistema.

En la configuracion predeterminada, Jenkins no realiza ninguna comprobacion de
seguridad. Esto significa que cualquier persona que acceda al sitio web puede
configurar Jenkins y modificar configuraciones. Aunque esta configuracion es
aceptable durante la evaluacion inicial del software, Jenkins debe ser configurado
para autenticar usuarios y hacer cumplir el control de acceso en la mayoria
de otras situaciones, especialmente cuando se expone a la Internet.

e CVE-2005-1794. Microsoft Terminal Server utilizando el protocolo de
escritorio remoto (RDP) 5.2 almacena una clave privada RSA en mstlsapi.dll y lo
utiliza para firmar un certificado, que permite a atacantes remotos falsificar claves
publicas de los servidores legitimos y llevar a cabo ataques man-in-the-middle.

Para dar solucion a esta vulnerabilidad, se debe forzar el uso de SSL como una
capa de transporte y por este servicio las reglas or/and. De igual manera se
puede seleccionar las conexiones para permitir s6lo conectarse a escritorio remoto
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desde equipos que se ajusten del nivel de red con autenticacion, incluso de doble
factor.

e Nessus Plugin ID: 71215. Esta vulnerabilidad toma el servicio remoto,
encripta el trafico mediante un protocolo que presenta algunas debilidades. El
servicio remoto acepta conexiones cifradas mediante SSL 2.0 y / o SSL 3.0. Un
atacante puede explotar estas fallas para llevar a cabo man-in-the-middle
atagues, o para descifrar las comunicaciones entre el servicio y los clientes
afectados.

e CVE-2002-1117. El host remoto que esta ejecutando Microsoft Windows. Es
posible acceder a él mediante una sesion NULL (es decir, sin ningan usuario o
contrasefa). Dependiendo de la configuraciéon, puede ser posible para un
atacante sin autenticarse. Esto tiene repercusion sobre la confidencialidad e
integridad.

e Nessus Plugin ID: 57608. La firma no es necesaria en el servidor SMB
remoto. Esto puede permitir man-in-the-middle ataques contra el servidor SMB y
puede tener repercusiéon sobre la confidencialidad, integridad y disponibilidad.

Para dar solucion, elimine vulnerabilidad del protocolo SMB por medio de instalar
las actualizaciones correspondientes Microsoft de seguridad. De igual manera
asegure que el servicio del Servidor de administracion esté corriendo bajo una otra
cuenta — FUERA del grupo de Administradores de dominio.

e CVE-2010-0386. La configuracion predeterminada de Sun Java
System Application Server 7 y 7 2004Q2 permite el método HTTP TRACE, que
hace que sea mas féacil para los atacantes remotos robar cookies vy
credenciales de autenticacion a través de un sitio cruz trazado (XST) ataque, un
tema relacionado con CVE-2004 -2763 y CVE-2005.

e CVE-2007-5944. El servidor web remoto es vulnerable a un ataque de cross-
site scripting. Esta vulnerabilidad le permite a los atacantes remotos inyectar
secuencias de comandos web o HTML a través de la cabecera HTTP esperar.

e CVE-2012-0053. EIl servidor web que se ejecuta en el host remoto se ve
afectada por una Informacion sobre la vulnerabilidad de la divulgacion. Permite a
atacantes remotos obtener los valores de HttpOnly las cookies a través de
vectores relacionados con un (1 ) o largo (2) cabecea mal formado junto con
secuencias de comandos web disefiado.
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La version del servidor que ejecuta Apache HTTP en el host remoto es
afectado por una vulnerabilidad de divulgacion de informacion. Enviar una
solicitud de con cabeceras HTTP el tiempo suficiente para superar el limite del
servidor hace que el servidor web para responder con un HTTP 400.

B. 5 Conclusiones

Luego de realizar el escaneo de vulnerabilidades, se obtuvo informacién
importante que brinda el conocimiento al cual esta expuesto el sistema de
informacion misional en un posible ataque por explotacion de alguna de las
vulnerabilidades identificadas.

Teniendo en cuenta el analisis se debe adelantar una evaluacién detallada y
profunda de los componentes de infraestructura para solucionar las
vulnerabilidades identificadas, comenzando por aquellos de mayor vulnerabilidad
para determinar las areas especificas en que se requiere asistencia.
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Anexo C. Informe Analisis de Riesgos

C.1 Resumen

El acelerado crecimiento de la tecnologia de la informacién y la importancia
que los sistemas de informacion han tomado en las organizaciones, han llevado a
estas, a depender de dichos sistemas, provocando que la atencion dia tras dia
crezca en torno a los mismos. Los sistemas de informacion de Tl se crean,
disefian y desarrollan a partir de las necesidades de negocio de las instituciones,
de sus estrategias misionales y en el caso del sector publico se disefian también
desde su normatividad interna y la legislacion del estado. Por este motivo la
consecucion de los objetivos de la entidad depende y van de la mano de sus
sistemas de informacion, por esto se hace necesario garantizar el correcto
funcionamiento y la seguridad de los sistemas de informacion en las instituciones.

Dada la importancia de los sistemas de informacién, la entidad a través de los
administradores técnicos y funcionales designados mediante resolucion 114 del
10 de mayo de 2006 autorizan realizar el andlisis de riesgos del sistema
institucional de informacion misional SIM; sistema que apoya integralmente las
funciones misionales de intervencién, disciplinaria y preventiva de la entidad.

En presente informe, muestra el resultado del analisis y gestion de riesgos
aplicados al sistema de informacion misional SIM. Para ello se toma como
referencia la metodologia que se alinea a la gestién del riesgo en seguridad de la
informacion contenida en el documento de la norma técnica colombiana NTC-1SO-
IEC 27005 - tecnologia de la informacion y la metodologia de analisis y gestion de
riesgos de los sistemas de informacion MAGERIT — version 3. De igual manera se
tuvieron en cuenta los lineamientos de la estrategia GEL del Ministerios de las
TIC.
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Para realizar el andlisis se tuvieron en cuenta las siguientes fases:

e Caracterizacion del sistema de informacion
e Medicion del riesgo
e Control del riesgo

En cada una de estas fases se identificaron una serie de caracteristicas y criterios
permitiendo hallar posibles fallas de seguridad que se verian afectadas por el
incumplimiento de los objetivos y de esta manera comprometiendo a la
Confidencialidad, Integridad y Disponibilidad de la informacién del SIM y de la
entidad.

C. 2 Objetivos

Ejecutar el analisis y gestion del riesgo, aplicado al sistema de informacién
misional SIM, siguiendo la metodologia desarrollada permitiendo obtener una
serie de pautas el disefio del plan de seguridad informético del SIM.

e |dentificar las amenazas, vulnerabilidades y riesgos para cada uno de los
activos a evaluar.

e Analizar los riesgos inherentes identificados y la efectividad de los controles
aplicados sobre cada uno de ellos.

e Clasificar los riesgos residuales para el desarrollo del plan de seguridad
informatico del SIM.

C.3 Caracterizacion del Sistema de Informacién

Para esta primera fase se definieron siete (7) activos de informacién necesarios
para la ejecucion de las tareas diarias del sistema, permitiendo con ello identificar
para cada uno los riesgos del sistema.

C.4 Medicion del Riesgo

Esta fase se evaluar los riesgos identificados, sobre los cuales se determinan la
probabilidad y el impacto de los mismos. Para ello, el duefio del proceso identifica
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las amenazas, vulnerabilidades y riesgos de cada uno de los activos de
informacion, con el fin de generar el plan de implementacion de los controles que
aseguren un ambiente informatico seguro.

Dentro de los activos se identificaron un total de 48 riesgos, dada la calificacion
de probabilidad e impacto se clasificaron de acuerdo a su severidad.

e Teniendo en cuenta la politica de administracion del sistema de informacion
misional SIM, a continuacion se relacionan los 23 riesgos inherentes que se
identificaron en esta etapa y que por su calificacion presentan la mayor severidad
guedando tipificados en los niveles "EXTREMO” y “ALTO”.

e Con el 2291 % el activo “Software” es el de mayor numero de riesgos
identificados, de igual manera es el que presenta el mayor nimero de riesgos
extremos con un total de 3, al igual que el activo “Datos/ Informacion”.

e Luego de la calificacion de los riesgos inherentes el riesgo con mayor nivel de
severidad “EXTREMOQO” correspondiente a “posible afectacion de la integridad y
disponibilidad de la informacion por abuso de privilegios”, del activo software.

e Para cada riesgo identificado se determiné una amenaza, siendo las de tipo
“‘Datos” y “Personas” las de mayor presencia con el 16,66 % para cada una de
ellas y en conjunto llegan al 33,32 % del total de las amenazas.

e Las amenazas y los riesgos de tipo “Servicios Internos” fueron las de menor
presencia con el 4,6 % dentro de un total de 48 amenazas.

e El riesgo con mayor nimero de vulnerabilidades identificadas corresponde a
“Posible error humano en la proteccion de la Informacion debido al insuficiente
conocimiento y aceptacion de las responsabilidades con la seguridad
informatica.”, con un total de 4 y se encuentra bajo el activo personas.

e Se identificaron un total de 76 vulnerabilidades para los 48 riesgos
identificados, presentando un promedio 1,58 % .vulnerabilidades por cada riesgo
identificado.

C. 5 Control del Riesgo

Luego de identificar y clasificar los riesgos inherentes en esta etapa se determinan
los controles que actualmente se tienen para mitigar los riesgos, con el fin de
evaluar su efectividad y la reduccion del impacto en caso que el riesgo
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se materialice. Finalmente para obtener y clasificar los riesgos residuales para
ubicarlos en el mapa de calor, para los que se tipifique en los niveles
"EXTREMO" y "ALTO", se deber& gestionar su tratamiento a través del disefio de
planes de seguridad.

En la fase de medicién, se identificaron en total 48 riesgos inherentes; en la
actualidad el 89,58 % de estos tiene aplicacion de controles para tratar de
mitigarlos; dichos controles son evaluados por cada uno de los riesgo para
determinar su efectividad. Luego de la evaluacion de efectividad de los riesgos por
cada uno de los activos se pudo ultimar lo siguiente:

e Software [SW]. Para este activo se disminuyeron aquellos riesgos tipificados
en el nivel EXTREMO, pasando de 3 a 0 y los riesgos tipificados en el nivel ALTO
se mantuvieron en 5.

e El control “Contrato de Mantenimiento y Desarrollo”, es el que presenta mayor
efectividad, reduciendo la probabilidad de materializacion de la amenaza y
pasando de un nivel del riesgo “Posible falta de integridad en el ingreso de la
informacion al sistema” de extremo a medio.

e EI 25 % de los controles que se aplicados a este activo corresponden a un
tipo de control preventivo.

e Un total de 7 riesgos residuales tipificados en el nivel alto, se incluyen en el
disefio de planes de seguridad.

e La amenaza “Errores de mantenimiento / actualizacion de programas”, cuyo
riesgo paso de nivel alto a nivel medio, esto gracias al control que actualmente se
aplica para mitigarlo. Pero para dicho riesgo sino se realiza un adecuado
monitoreo puede llegar a generar nuevas amenazas Yy vulnerabilidades puesto
gue los sistemas operativos de los servidores del SIM caducaron.

e Servicios Internos [SI]. Los servicios internos son el activo que presenta el
menor namero de riesgos identificados, luego de aplicar los controles estos se
mantienen en los mismo niveles de medicion del riesgo (Alto y Bajo), lo que indica
que dichos controles no esta siendo lo suficiente efectivos para mitigarlos.

e El riesgo identificado como “Posible afectacion de la disponibilidad de los

servicios por errores de mantenimiento y actualizacién”, presenta un nivel del
riesgo alto, por lo cual se incluye en el disefio de planes de seguridad.
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e Este es uno de los activos mas variables en la gestién del riesgo, puesto que
se depende indirectamente de la administracién de riesgos de los demas sistemas
de informacion de la entidad.

e Hardware [HW]. Se logré identificar 6 riesgos inherentes para este activo,
clasificados en los niveles Bajo y Alto, en donde el 33,33 % del total de los riesgos
corresponden al nivel Alto, porcentaje relativamente bajo teniendo en cuenta la
importancia de dicho activo para desempefio del sistema.

e Los riesgos inherentes identificados en los niveles altos, luego de aplicarles
controles, se logré en uno de ellos reducir su impacto en la materializacion de la
amenaza quedando en un nivel bajo, mientas que para el otro se logré reducir la
probabilidad de ocurrencia dejandolo en el nivel bajo.

e Es el primero de dos activos donde se alcanzé reducir los riesgos
inherentes a los niveles medios y bajos, dichos niveles son aceptados por la el
grupo SIM, claro esta, que se deben monitorear constantemente para
mantenerlos al margen o bien mitigarlos.

e EI 83,33 % de los controles son de ejecutados con el tipo de control
preventivo, es por ello que su probabilidad de ocurrencia de amenaza se
encuentra categorizada en improbable con el valor 1 como “Nunca se ha
materializado la amenaza pero no se descarta su ocurrencia”.

e Datos / Informacién [D]. Para este activo se identificaron un total de 8
riesgos, siendo el segundo activo junto con el de personas el de mayor
numero de riesgos identificados.

e Junto con el activo de software, los datos fueron los de mayor identificacion
de riesgos inherentes con el 37,5 % en el nivel extremo, pero luego de aplicar los
controles correspondientes para cada uno de ellos se logré mitigar su probabilidad
de ocurrencia, reduciendo su nivel a alto y medio.

e De un total de 8 riesgos identificados, solo el 12,5 % va ser parte del proceso
de tratamiento a través del disefio de planes de seguridad.

e Dentro de todos los activos, el riesgo “Posible fuga de la informacion
sensible”, fue el que presento la mayor calificacion de probabilidad de ocurrencia
de la amenaza (INMINENTE). Luego de aplicar los controles se logré reducir su
probabilidad a (IMPROBABLE), es decir este riesgo quedo categorizado en el
nivel MEDIO indicando que el control aplicado fue un 80% efectivo, porque aun
si se llegase a presentar, su impacto estéd catalogado en nivel 3, pudiendo
afectar algunas operaciones del SIM.
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e Servicios Subcontratados [SE]. Este activo no se tuvo en cuenta en el
analisis de riesgos, puesto que la entidad manifiesta que las posibles amenazas
expuestas a este activo no aplican ya que no se tiene ninguna dependencia de
algun tercero debido a que el SIM es el Unico sistema de informacién de la
entidad vigente y desde su inicio adquirieron todos los derechos y los
codigos fuentes, lo que permite no tener ninguna filiacién sobre este.

e Personas [P]. Se logré identificar 8 riesgos inherentes para este activo,
clasificados en los niveles Extremo, Medio y Alto, en donde el 62,5 % del total de
los riesgos corresponden al nivel Alto y Extremo, porcentaje relativamente alto
teniendo en cuenta la importancia de dicho activo para desempefio del sistema.

e EI 100 % de los controles utilizados en este activo cuentan con evidencia
fisica electrénica, aun cuando esto es muy bueno, este porcentaje contrasta con
el 42,68 %, 1puesto que dichos controles se encuentran parcialmente
desactualizados.

e Luego de la ejecucién de los controles, se logré reducir el nivel de los riesgos
Extremos y Altos, a niveles aceptables para el SIM. Unicamente para este activo
se tomaran tres riesgos ya que en este momento cumplen con los niveles de
aceptacion del riesgo.

e Aun cuando el riesgo “Posible fallo en las operaciones del sistema por
indisponibilidad de personal”’, que inicialmente se encontré en un nivel Extremo,
luego de los controles fue catalogado en nivel Medio; sin embrago se debe
realizar un monitoreo continuo sobre este ya que se estan modificando el manual
de funciones de la entidad impactando directamente las operaciones de los
funcionarios del SIM.

e Redes de Comunicacion [COM]. Este activo dentro del analisis presenta 2
riesgos inherentes Altos, al revisar la aplicacion de los controles, estos indican
gue los riesgos fueron clasificados en niveles de aceptacion del SIM, para lo cual
se diria que ninguno de ellos haria parte del proceso de tratamiento a través del
diseiio de planes de seguridad, pero esto no es de todo cierto, ya que el riesgo
“Posible denegacion de servicio por ausencia de pistas de auditoria”, no cuenta
con controles para mitigar su probabilidad de ocurrencia. Este riesgo presento un
nivel Medio, ya que su probabilidad de ocurrencia es Baja (1), pero su impacto
puede llegar a ser considerable y es por ello que serd parte de los planes de
seguridad.

e A pesar que este activo no presenta riesgos residuales Extremos y Altos, los

actuales niveles de los riesgos se podrian disminuir mucho mas si se logra
disminuir el 75 % de los controles de tipo correctivo a preventivo.
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e La gran fortaleza que presentan los controles para este activo son sus
recursos, ya que la entidad dentro de sus planes de invencién, cuentan con un
alto porcentaje en los recursos para este tipo de activo, esto se ve reflejado en la
matriz de andlisis de riesgos.

e Instalaciones [L]. Para este activo se identificaron un total de 7 riesgos de
los cuales 2 (inherentes) de ellos se encontraron en el nivel Alto, pero luego de
aplicar los controles correspondientes se logré mitigar su nivel de severidad,
guedando en los niveles aceptables para el SIM, por lo cual para este activo no se
tendra planes de seguridad.

e En los ultimos afos sobre este activo la entidad ha ejecutado gran cantidad
de recursos, es por ello que el 100 % de sus controles ahora son de tipo
preventivo, permitiendo con ello reducir ain mas los niveles de severidad del
riesgo.

e En cuanto a la seguridad fisica de las instalaciones de la entidad, dada la
envergadura de la misma; se cuenta con sistema robusto de seguridad perimetral,
al igual que seguridad privada y seguridad policial.

o La efectividad de los controles para este riesgo es alta puesto que para los 7
controles identificados, puesto que sus niveles de severidad se
encuentran en Bajo, siendo este activo uno del mejor control de riesgo.

El 12,5 % del total de los riesgos inherentes no cuentan con controles, impidiendo
dar cumplimiento al objetivo de control y por consiguiente mitigar los riesgos,
teniendo en cuenta la aceptacion del riesgo del sistema de informaciéon misional
SIM, estos de igual manera se debera gestionar su tratamiento a través del disefio
de planes de seguridad.

A continuacion se en listan los riesgos que haran parte del proceso de
tratamiento a través del disefio de planes de seguridad:

1. Posible afectacion de la integridad y disponibilidad de la informacién por
abuso de privilegios. [SW].

2. Posible suplantacién de usuarios por falta de proteccién de contrasefias.
[SW].
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3. Posible explotacion de vulnerabilidades técnicas debido a deficiencias en la
deteccidon o remediacion de las mismas en el sistema de informacion. [SW].

4. Posible afectacion de la confidencialidad e integridad de la informacion por
suplantacion de usuario. [SW].

5. Posible afectaciéon en la disponibilidad e integridad del sistema por la
manipulacion de la configuraciéon. [SW].

6. Posible afectacion de la disponibilidad de los servicios por errores de
mantenimiento y actualizacién. [Sl].

7. Posible afectacion de la confidencialidad de la informacion. [D].

8. Posible uso no previsto por parte de los usuarios por ausencia de politicas
para el uso de los recursos. [P].

9. Posible afectacién en equipos o archivos por uso incorrecto de hardware y
software [P]

10. Posible afectacion a la confidencialidad, integridad o disponibilidad de los
sistemas por extorsion o presion mediante amenazas [P]

C.6 Conclusiones

Con la informacién obtenida con la realizacion del analisis y gestion de riesgos, se
logré obtener una vision general de cada uno de los activos de informacion del
sistema de informacion misional SIM, adicionalmente se alcanzd identificar los
riesgos que afectan al SIM, asi como sus controles y la efectividad de los mismos,
el cual servirhA como parte del insumo necesario para el disefio del plan de
seguridad informacion del SIM.

Dentro de la informacion obtenida se pudo Illegar a concluir algunas
cosas puntuales:
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e Aunque los contratos de mantenimiento y desarrollo son los controles que
presentan mayor efectividad, al no mantener una adecuada y constante
contratacion de dichos servicios, estos pueden llevar a incrementar el nimero de
riesgos identificados para cada activo en los que se ve involucrado.

e Se debe actualizar el sistema operativo del servidor de aplicaciones y base de
datos, puesto que en este momento aun estan soportados con Windows server
2013; sistema operativo que caduco en el primer semestre del afio pasado,
guedando sin soporte, sin actualizaciones y expuesto a vulnerabilidades.

e Se deben definir procedimientos para el manejo de informacion sensible,
teniendo en cuenta la confidencialidad, integridad y el no repudio.

e Se pudo evidenciar que la mayor regularidad en los recursos dispuestos para
los controles estan focalizados en los activos de hardware y redes de
comunicacién con un 100% de disponibilidad, razén por la cual para estos
dominios no se gestionar su tratamiento, pero de igual manera deben continuar su
monitoreo.

e Los recursos para la ejecucion de los controles tiene una regularidad alta, ya
que solo en el 8,33 % de los casos se presenta insuficiencia de recursos.

e Aun cuando el 50% de los controles se encuentra debidamente
documentados, este porcentaje sigue siendo bajo ya que el deber ser es que
dicha documentacion debe estar documentada al 100 %, para tener por lo menos
la evidencia del control en medio fisico.

e En la actualidad la entidad se encuentra en renovacion de personal
(concurso de méritos), este impacta directamente al sistema de
informacion misional, ampliando la posibilidad de ocurrencia de riesgos que se
encuentran “controlados”. Uno de ellos es “Posible afectacion de la disponibilidad
e integridad de la informacion por errores de usuario”; en este caso se debe
tener un plan de contingencia junto con la administracion para ampliar las
campafas de capacitacion al momento del ingreso masivo de personal nuevo a la
entidad. Posible riesgo EXTREMO.

e La seguridad perimetral es uno de pilares de la entidad, esto se ve
reflejado en la efectividad de sus controles. Tal vez su falencia se
encuentra en la ausencia de un plan de continuidad del negocio, que hasta el
momento se encuentra en los planes de la entidad, pero dada la robustez
de la misma se debe contar con un presupuesto muy alto para logar este
cometido. En cuanto a este tema la entidad se tuvo al margen, prefiriendo no
entregar informacion al respecto y solicitando no presentar propuesta ni
comentarios del tema.
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Anexo D. Lista de chequeo

D.1 Lista de chequeo para Evaluacién y tratamiento del riesgo

- L. Respuesta Detalles/ Porcentaje de
Requerimiento Evaluacion Preguntas . Valor .
Corta Comentarios cumplimiento
Evaluacion y tratamiento del riesgo
No se tiene una
¢ Se tiene una metodologia de def'f"‘,’a pero se
analisis de riesgos definida que realiz6 una con el
0,
permita identificar, analizar y tratar No MECI pero no 0%
) - enfocada a
los riesgos asociados con el SIM? :
seguridad de la
L, . . informacion.
La evaluacion de riesgos deberia
identificar, cuantificar y priorizar los
riesgos frente a los criterios para la
Evaluacion de los aceptacion del riesgo y los objetivos
Riesgos de pertinentes para el sistema de 25%
Seguridad informacién. Es conveniente realizar
periédicamente las evaluaciones de
riesgos para abordar los cambios en los
requisitos de seguridad.
¢, Cuando se hizo el dltimo analisis de )
; L . . A Finales de
riesgos o revision independiente de Si 50%

la aplicacion?

diciembre del 2013.

Fuente: autores
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D.2 Lista de chequeo para el dominio de politicas de seguridad

Requerimiento

Evaluacién

Porcentaje de
cumplimiento

Orientacion de la
direccion para la
gestion de la
seguridad de la
informacion

Se debe definir un conjunto de
politicas para la seguridad de la
informacién, aprobada por la
direccién, publicada y comunicada a
los empleados y a las partes
externas pertinentes.

Las politicas para la seguridad de la
informacién se deben revisar a
intervalos planificados, o si ocurren
cambios significativos, para
asegurar su conveniencia,
adecuacion y eficacia contintias.

Preguntas Respuesta Detalles./ valor
Corta Comentarios
Politicas de seguridad de la informacion
¢Cuenta con una politica de
seguridad informética aprobada
por la direccion Y enfo_ca_lda a Si Sin comentarios 100%
proteger la Confidencialidad,
disponibilidad e integridad de la
informacion?
¢Como y con qué frecuencia son No existe una
comunicadas las politicas de programacion para
seguridad informatica a N/A comunicar las 50%
empleados, subcontratistas, politicas. Estas se
temporales y/o estudiantes en comunican
practica? eventualmente
¢ Son actualizadas las politicas Si 100%

de seguridad informatica?

83%

Fuente: autores
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D.3 Lista de chequeo para el dominio Seguridad de los recursos humanos

Respuesta

Porcentaje de

Requerimiento Evaluacion Preguntas Detalles/ Comentarios Valor -
Corta cumplimiento
Seguridad de los recursos humanos
¢Cuenta con politicas, estandares y
Se recomienda realizar la procedimientos para la seleccién del Si Sin Comentarios 100%
N ersonal?
verificacion de antecedentes p - tino d ficaci i I Antecedent I
en todos los candidatos al C,Qule |so 7e verificaciones se realizan a los Si d‘n e_c:—;- entes penales y 100%
empleo, contratistas, y emplea 0?' _ _ _ ISCipiinarnc
usuarios de terceras partes | ¢Cada cuanto actualiza las hojas de vida de Cuando se requiere.
Antes de asumir el de acuerdo con las leyes, los funcionarios, y las verificaciones Si Anualr_nen_t’e se pide 100%
empleo regulaciones y normas éticas | realizadas? actualizacion
relevantes y en proporcion a 'S ; P I
= ) ¢ Se realizan verificaciones adicionales para N . .
A AP o] Sin Comentarios 100%
cII(:\Ssi;?cC;uclii’;tnOZech ?nefgl?rzgéil(?n el personal (Ej. Visitas domiciliarias)? °
a ser accedida, y los riesgos - | lead od
ibi . Firman los empleados un convenio de no ’ : :
percibidos. ¢ - P e Si Sin Comentarios 100%
divulgacion o acuerdo de confidencialidad?
Se recomienda que exista un
proceso disciplinario formal | ¢Se establecen medidas disciplinarias para 70%
para empleados que han las personas que no cumplen con las politicas Si Sin Comentarios 100%
perpetrado una violacion a la | de seguridad?
seguridad.
) ¢ Tiene un programa formal de capacitacion y Si pero el programa esta
Se recomienda que todos |'95 sensibilizacién de seguridad relacionada con Si P incoFr)n gIJeto 50%
Durante la empleados de la orlganlzamon el sistema de informacioén misional? pieto.
ejecucion del c)cl)yn?rc;?icsj?azeaurseg\;%nst%e ¢ Por qué medios y con qué frecuencia se Correos y medio
empleo terceras a¥tes reciban realiza la concientizacién de seguridad Si audiovisual. Se realiza 50%
formaciér?adecuada en informatica? esporadicamente.
concientizacion y ¢En el programa de capacitacion y
actualizaciones regulares en | concientizacion incluye los contratistas, No Sin Comentarios 0%
politicas y procedimientos temporales y/o estudiantes en préactica?
organizacionales, relevantes | ¢Como le da seguimiento o mide la _ _
para su funcién laboral. efectividad del programa de capacitacion y No Sin Comentarios 0%

concientizacion de seguridad informética?

Fuente: autores
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D.4 Lista de chequeo para el dominio de gestién de activos

. L Respuesta . Porcentaje de
Requerimiento Evaluacion Preguntas Detalles/ Comentarios Valor .
a 9 Corta cumplimiento
Gestion de activos
Todos los activos ¢ Mantiene un inventario de hardware, software,
sean claramente informacién, activos fisicos y recursos en donde Si Sin comentarios 100%
- identificados y es se procesa la informacién del Sistema de
Responsabilidad - ; > -
. conveniente que se | informacién misional?
por los activos realice y mantenga
un inventario de los ﬁ](\igrr:tgzg Lr:cal::?ir\]/(gs?se revisa y actualiza el N/A fér:/lijgg?]ente se realiza una 100%
activos importantes. ’ :
Se recomienda que la | ;Cuenta con un esquema de clasificacion de la
informacion se informacion, en términos de su valor utilizado en No Sin comentarios 0%
e clasifique en términos i isi ?
Clasificacion de la de su(z/alor requisitos ©l sistema misionar
informacion : reat i o )
legales, sensibilidad y | ; Cuéles son los procedimientos para etiquetar N/A No existe procedimiento 0%
criticidad para la | (identificar) los informes? P :
organizacion.
- L o Por el modelo de negocio
¢ Tiene procedimientos para la autorizacion, de sistema de informacion
instalacion y administracion controlada de medios . ! 0
. ) o h No se hace necesario la 50%
Se recomienda que | removibles que puedan utilizarse para copiar utilizacién de medios 32%
existan informacioén del Sistema de informacién misional? ;
o removibles.
procedimientos - y - -
implementados para <,Esta_n conflgurado_s todos los ser_vldores y _ _
L estaciones de trabajo para prevenir un boot up No Sin comentarios 0%
la gestion de los a - b
° . desde algun dispositivo periférico?
medios removibles. - ——
¢,Cudles son los procedimientos para proteger la
Manejo de medios |nf0rma(:|0n conf|denC|§I que se almacena en N/A No existen procedimientos 0%
medios de almacenamiento removibles?
Se recomienda ¢Cuenta con procedimientos de borrado y Si Sin comentarios 100%
eliminar los medios | reutilizacién de medios?
de forma segura y sin | ;Esta cifrada (encrypted) toda la informacion
; - P No Sin comentarios 0%
peligro cuando no se | digital en transito? © 0
necesiten mas, . . I,
usando ¢, Cuél es el esquema de cifrado utilizado y
procedimientos servicio de transporte de los medios fisicos en N/A No existen esquemas de 0%
transito que contienen informacién confidencial cifrado para el sistema
formales

del Sistema de informacién misional

Fuente: autores
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D.5 Lista de chequeo para el dominio control de accesos

— . Respuesta . Porcentaje de
Requerimiento Evaluacidn Preguntas P Detalles/ Comentarios Valor ay
Corta cumplimiento
Control De Acceso
Existe una politica de control de accesos? No Sin comentarios 0%
¢ Estan todos los funcionarios de planta,
temporales y subcontratistas identificados por Si Sin comentarios 100%
un nombre de usuario Unico (User ID)?
., En qué casos usan cuentas de usuario (User . .
¢=Ng . ( N/A Sin comentarios 100%
ID) compartidas?
, Se desactivan los nombres de usuario (User . . .
¢ J . ) L ( Si Sin comentarios 100%
ID) después de un periodo de inactividad?.
¢ Se usan cuentas con altos privilegios
(genéricos o de administracion) para la
Se recomienda operacion de las aplicaciones o recursos que Si Sin comentarios 100%
- establecer, documentar i i6 i
Requisitos del 0 m y | procesan informacion del Sistema de
; revisar una politica de | informacion misional?
negoclo para control de acceso, basada
control de acceso oy ’ . ¢ Coémo se controlan las cuentas con altos
en reqisitos de negocio y rivilegios usadas en sistemas operativos actualmente no se
seguridad para el acceso. | P"V'€d " P ' N/A controlan las cuentas con 0%
bases de datos o que utilizan los procesos L
izados? privilegios altos
automatizados? 67%
¢ Qué controles estan implementados para
verificar el acceso a los sistemas, bases de
datos, redes o plataformas (Ejemplo: N/A revision de logs 100%
declaraciones de responsabilidad, audit trails,
revision de logs, etc.)?
¢ Se encuentra autorizado, protegido y . .
. ; No Sin comentarios 0%
controlado el acceso a archivos del sistema
;,Como es protegida la integridad de los . . .
e p 9 . 9 Si Sin comentarios 100%
archivos criticos del sistema?
Asegurar el acceso de
L, usuarios autorizadosy | ¢Existe médulo, menu u opcién para la
Gestién de acceso . - . ) . . .
de usuarios prevenir el acceso no administracién de usuarios (User IDs), Si Sin comentarios 100%
autorizado a los sistemas | contrasefias y los derechos de acceso?
de informacién.
L, Se recomienda restringir . _
Gestién de acceso . .,g Y ¢ Existe un procedimiento para otorgar, . .
controlar la asignacion y No Sin comentarios 0%

de usuarios

uso de privilegios.

modificar y/o revocar derechos de acceso?
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D5. (Continuacion)

Respuesta

Porcentaje de

Requerimiento Evaluacion Preguntas Corta Detalles/ Comentarios Valor cumplimiento
¢ Estan documentadas las solicitudes para
otorgar, modificar y/o revocar derechos de No Sin comentarios 0%
acceso?
Se recomienda restringir | ¢Quién es responsable y cuanto tiempo se El responsable de la
y controlar la asignacion | requiere para que el administrador de administracion es el grupo
y uso de privilegios. seguridad elimine o cambie los derechos de N/A SIM, este se realiza por 0%
L, acceso a los sistemas después de que se le demanda cada vez que se
Gestion de acceso L . . . . .
. notifica de un retiro o cambio de funciones de solicita por el jefe de la
de usuarios ) . .
los funcionarios? dependencia.
Se recomienda que la
direccion revise los ¢Qué procedimiento siguen los
derechos. de a.cceso de | gerentes/directivos para revisar y verlflcar los No No existen procedimientos 0%
los usuarios a intervalos | derechos de acceso de sus funcionarios y cada
regulares utilizando un | cuanto lo ejecutan?
proceso formal.
(',Exi.s.te un procedimiento para otorgar, No Sin comentarios 0%
modificar y/o revocar derechos de acceso? 67%
¢Estan documentadas las solicitudes para
otorgar, modificar y/o revocar derechos de No Sin comentarios 0%
Se recomienda restringir | acceso?
y controlar la asignacion | ¢ Quién es responsable y cuanto tiempo se El responsable de la
y uso de privilegios. requiere para que el administrador de administracion es el grupo
seguridad elimine o cambie los derechos de N/A SIM, este se realiza por 0%
Gestién de acceso acceso a los sistemas después de que se le demanda cada vez que se
de usuarios notifica de un retiro o cambio de funciones de solicita por el jefe de la
los funcionarios? dependencia.
Se recomienda que la
direccion revise los ¢Qué procedimiento siguen los
derechos de acceso de | gerentes/directivos para revisar y verificar los . -
No No existen procedimientos 0%

los usuarios a intervalos
regulares utilizando un
proceso formal.

derechos de acceso de sus funcionarios y cada
cuanto lo ejecutan?
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D5. (Continuacion)

. L, Respuesta . Porcentaje de
Requerimiento Evaluacion Preguntas P Detalles/ Comentarios Valor . J
Corta cumplimiento
Control De Acceso
Se recomienda exigir a | ¢Cuales son las reglas minimas de . . .
) 9 ¢ L. 9 o Si Sin comentarios 100%
los usuarios el construccion de las contrasefias?
cumplimiento de buenas
practicas de seguridad en . .
L ¢ Se visualiza en pantalla el texto real de las . .
la seleccion y el uso de o . No Sin comentarios 100%
contrasefias contrasefias cuando se digitan?
Responsabilidades | Se recomienda al menos | gxiste un estandar de contrasefias? Si Sin comentarios 100%
de los usuarios los siguientes
parametros: — i
-minimo ocho (8) ¢Las contrasefa se deshabilita después de un
caracteres nimero especifico de intentos fallidos Si Sin comentarios 100%
-usar letras y nimeros continuos de conexion? Si es asi, ¢cuantos?
-cambiarla con . - - B
¢ i al ¢ Se les obliga a los usuarios a cambiar
recuencia, al menos . ~ ; . . . .
cada 60 dias periédicamente las contrasefias? Si es asi, Si Sin comentarios 100%
i . .
' ¢con qué frecuencia?
67%
¢ Se garantiza que cada usuario tenga su
propia cuenta de acceso a través de esquema Si Sin comentarios 100%
Se recomienda que todos de identificacion individual
los usuarios tengan un
identificador Unico para
Control d su uso personal ¢La aplicacién usa servicios compartidos de
on rg A € acceso exclusivo, y se autenticacion (active directory, LDAP, Si LDAP 100%
Z;:i:cri];ansez recomienda elegir una | siteminder, single-sign-on, etc.)?
técnica de autenticacién
adecuada para sustentar
la identidad alegada por o, L
un usuario ¢La aplicacion bloquea autométicamente las
cuentas de usuario que no han tenido actividad No Sin comentarios 0%

en mas de 60 dias?
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D.5. (Continuacion)

. L, Respuesta . Porcentaje de
Requerimiento Evaluacion Preguntas P Detalles/ Comentarios Valor . J
Corta cumplimiento
Control De Acceso
¢ Cbémo es controlado el cédigo fuente? N/A un funcionario 0%
¢Se cuenta con un sistema automatico
para el control de versiones y quien es Si Sin comentarios 100%
el responsable?
¢ Cuenta con procedimientos y controles
Control de acceso a Se recomienda que el | tienen para el paso de versiones a Si Sin comentarios 100%
sistemas y acceso al codigo fuente de | produccion? 67%
aplicaciones programas sea restringido. | ; E| software en operacion esta . . .
¢ P Si Sin comentarios 100%
catalogado?
¢Las versiones de los programas de
roduccion corresponden a las . . .
P . P Si Sin comentarios 100%
versiones de programas fuentes
catalogadas?
Fuente: autores
D.6 Lista de chequeo para dominio de criptografia
Requerimiento Evaluacion Preguntas RESILCEE Detalles/ Comentarios Valor Porcentage e
Corta cumplimiento
Criptografia
;La aplicacion desarrollada utiliza . .
¢ .p ) . No Sin comentarios 0%
) algoritmos de cifrado (encryption)?
Se recomienda desarrollar — —
una politica sobre el empleo ¢La aplicacion usa certificados
P ) . P digitales o soluciones asimétricas de Si Sin comentarios 100%
de controles criptograficos y . )
Controles L, cifrado (public key technology)?
) e establecer una gestion de _ - 67%
criptograficos ¢ Como se protegen los archivos de
claves para dar soporte al . - idad
empleo de técnicas con |gura~C|on, seguri .a y '
contrasefias de usuarios durante el Si Control de accesos 100%

criptograficas.

almacenamiento (ejemplo: cifrado,
control de acceso, etc.)?

Fuente: autores
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D.7 Lista de chequeo para dominio de seguridad fisica y del entorno

— L. Respuesta Detalles/ Porcentaje de
Requerimiento Evaluacion Preguntas P . Valor . J
Corta Comentarios cumplimiento
Seguridad fisica y del entorno
¢ Estan protegidas las instalaciones con
S ienda disef sistemas de alarma o de deteccion de humo y Si Sin comentarios 100%
e recomienda disefiary | ”
uego?
aplicar medios de g - - - -
roteccion fisica contra ¢Estan los sistemas contra incendio o
P dafios por incendio alarmas conectados a la central de bomberos Si Sin comentarios 100%
Areas seguras inun dacizn terremot7o 0 a las autoridades correspondientes?
explosion ’disturbios’ ¢ Estan protegidas las instalaciones por
civileps y otr:';\s formas de sistemas automaticos de supresion de fuego Si Sin comentarios 100%
deéastre natural o (rociadores/gas inerte)?
e ; Tiene un generador de energia eléctrica de L
artificial. ¢ 9 ) 9 . Soporta un maximo
respaldo y por cuanto tiempo soporta la Si 100%
L de 3 horas
operacion?
¢ Existe techo o pisos falsos que puedan ser
usados para acceder sin autorizacion a los . .
P ; No Sin comentarios 100% 100%
Se recomienda aue el centros de datos, cuartos de servidores y/o
. ) 9 ) comunicaciones?
equipamiento se ubique o .
se proteja para reducir ¢Las paredes del exterior de los centros de
) . datos, cuartos de servidores y/o . . .
los riesgos ocasionados o , y. . Si Sin comentarios 100%
por amenazas y peligros comunicaciones estan construidas del piso al
. techo?
Equipos ambientales, y El centro de datos (dat t ta
: . El centro de datos (data center) esta . .
oportunidades de acceso | ¢~ ~* ( ; ) No Sin comentarios 100%
no autorizado identificado desde el exterior?
,Qué controles de accesos existentes en el . . .
¢Q Si Sin comentarios 100%

centro de cémputo?
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D.7 (Continuacion)

— . Respuesta Detalles/ Porcentaje de
Requerimiento Evaluacion Preguntas . Valor .
Corta Comentarios cumplimiento
Seguridad fisicay del entorno
¢El centro de datos (data center) tiene Si Sin comentarios 100%
controles de temperatura y humedad?
,Se re.comlenda 9“9 el ¢ Se cuenta con un respaldo de fuente de
eqU|pam|ento se _Ub'qu? 0se poder (UPS) para los sistemas de computo. . . .
proteja para reducir los riesgos Cual es su capacidad de respaldo en Si Sin comentarios 100%
Equipos ocaspnados por. amenazasy | iciios?
peligros ambientales, y
oportunidades de acceso no | ¢Estan asegurados los racks de las
autorizado. conexiones telefénicas y de los cables de Si Sin comentarios 100%
datos?
¢Quién tiene acceso a los racks de
conexiones telefénicas y datos y cémo se Si Sin comentarios 100%
autoriza el acceso?
Se recomienda que todo aquel
equipamiento que contenga
medios de almacenamiento se
Equipos revise para asegurar que todos | ¢ Se tienen los procedimientos y controles
los datos sensibles y software | para desechar y/o reutilizar los equipos de Si Sin comentarios 100% 100%
licenciado se hayan removido o | cémputo?
se haya sobre escrito con
seguridad antes de su
disposicion.

Fuente: autores

106




D.8 Lista de chequeo para el dominio de seguridad de las operaciones

— . Respuesta . Porcentaje de
Requerimiento Evaluacién Preguntas P Detalles/ Comentarios | Valor ) J
Corta cumplimiento
Seguridad de las operaciones
¢ Se cuenta con un procedimiento para
control de cambios en los servidores y No Sin comentarios 0%
sistemas de procesamiento?
Se recomienda controlar los | ¢Se cuenta con el procedimiento de soporte
cambios en los sistemas e a produccién y cambios de emergencia de No Sin comentarios 0%
instalaciones de procesamiento | software en produccion?
de informacion. ¢Cémo mantiene informado a los Con anterioridad se
funcionarios de los cambios criticos que Si informa por medio del 100%
. ., . . . 0
puedan tener un impacto en la prestacion correo institucional o
del servicio del sistema misional? medio audiovisual.
. . Los responsables de
imi Se recomienda supervisar y cada recurso tecnoldgico
Procedimientos | adaptar el uso de recursos, asi | ¢Qué alarmas se han implementado para 9
operacionales - . . a cargo, deben
p y como proyecciones de los monitorear el estado de la infraestructura . o o
responsabilidades - . . . . L Si monitorizar 100%
futuros requisitos de capacidad | tecnolégica, que permitan identificar y ) .
~ . continuamente a través
para asegurar el desempefio | corregir las fallas oportunamente?
requerido del sistema. de software
q : especializado. 69%
) ¢Esta el ambiente de sistemas en
Se recomienda que los produccién segregado, fisica o l6gicamente, Si Sin comentarios 100%
. (]
recursos para desarrollo, | ge jos ambientes de desarrollo de software y
prueba y produccion se realizacion de pruebas?
separen para reducir los ” - — - -
fiesgos de acceso no ¢,Co_mo se protege la informacién _ Se manejan perﬂles de
autorizado o los cambios al conf@enmal contra acce.s,o no autorizado en Si acces.o.de;.)endlendo de 100%
sistema operacional. los sistemas de produccion, prueba y !os perlIeglos ala
desarrollo? informacion
Se recomienda que los
recursos para desarrollo, . . .
- o ¢ Esta el ambiente de sistemas en
Procedimientos prueba y produccion se L . .
) . produccién segregado, fisica o l6gicamente, ) . )
operacionales y separen para reducir los Si Sin comentarios 100%

responsabilidades

riesgos de acceso no
autorizado o los cambios al
sistema operacional.

de los ambientes de desarrollo de software y
realizacién de pruebas?
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D.8 (Continuacion)

. . Respuesta . Porcentaje
Requerimiento Evaluacién Preguntas P Detalles/ Comentarios Valor entay
Corta cumplimiento
Seguridad de las operaciones
Procedimientos ¢ Como se protege la informacion Se manejan perfiles de
operacionales confidencial contra acceso no autorizado Si acceso dependiendo de 100%
. ., .o . 0
P . y en los sistemas de produccion, prueba y los privilegios a la
responsabilidades . I
desarrollo? informacién
Se recomienda implantar ¢ Qué productos antivirus tienen
controles de deteccion, instalados los equipos personales, Si Sin comentarios 100%
prevencién y recuperacion | portétiles y servidores de la organizacion
Proteccion contra para protegerse contra
cédigos maliciosos codigos maliciosos, junto a | ¢Los usuarios pueden deshabilitar o
procedimientos adecuados | anular el software y/o actualizaciones del No Sin comentarios 100%
para concientizar a los antivirus?
usuarios.
¢ Se tiene procedimiento para hacer
i r | k | . . )
.COp as d?, espa d.o (bac UD.S) de la ., Si Sin comentarios 100%
informacién del Sistema de informacion
misional?
¢ Con qué frecuencia se realizan estos Si Se realiza un backup 100%

(] 0,
respaldos (backups)? semanal 69 %
¢,Con qué frecuencia prueba su sistema No se realizan pruebas
de respaldo (backups) para verificar que al sistema de respaldo 0%

Se recomienda hacer la informacion se puede recuperar? P
regularmente copias de ¢ Se mantienen los respaldos fuera de
) seguridad informatica y del | sus instalaciones?. Si es asi, ¢cubre el
Copias de respaldo software y probarse contrato o acuerdo de nivel de servicio Dentro del contrato se
regularmente acorde con la | con el proveedor externo de Si estipulan las 100%
politica de respaldo. almacenamiento las responsabilidades responsabilidades
de seguridad (incluyendo los controles de penales y civiles
acceso fisico) y las responsabilidades
civiles?
¢ Conforme los respaldos (backups) Pasan la bodega de la
llegan a la terminacién de su vida entidad y se conservan
g N/A y 100%

programada, ¢,se destruyen o se vuelven
a utilizar los medios?

para mantener memoria
historica de la entidad
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D.8 (Continuacion)

Respuesta

Detalles/

Porcentaje de

Requerimiento Evaluacion Preguntas . Valor -
q 9 Corta Comentarios cumplimiento
Seguridad de las operaciones
¢ Se generan bitacoras (logs) o pruebas de
auditoria (audit trails) para todos los sistemas que . . .
( ) p. L . q Si Sin comentarios 100%
. almacenan o procesan informacion del Sistema de
SE re.c’on;lenda.que Iad informacién misional?
rabacion de registros de - - —
g o g ¢ Estan protegidas las bitacoras (logs) contra ) . .
auditoria de actividades de e . Si Sin comentarios 100%
. ) acceso o modificaciéon no autorizada?
usuario, excepciones, — —
eventos de sF()e uridady ¢Las pruebas de auditoria (audit trails) reportan
. . 9 . todos los intentos de violaciones al sistema de . .
informética sean producidas y . o No Sin comentarios 0%
uardadas durante un periodo seguridad, todos los eventos significativos
g acordado para ayuer en relacionados con seguridad?
Registro . N ; n nun pr imien ra revisar | . .
se L?imieni/o futuras investigaciones y en la gi(t:élij)rtaiijoe (:i) z)gced ento para revisar las No Sin comentarios 0%
9 supervision del control de — 9 - — .
acceso ¢Larevision de bitacoras de (logs)? es automatica Manual; se revisa
0 manual, cada cuento se realiza, quienes realizan N/A cada vez que se 5006
s . . (]
la revision, y que acciones se toman sobre los requiere alguna
eventos detectados? informacién
Se recomienda que los relojes 69%
de todos los sistemas de ¢ Cudl es el procedimiento para sincronizar todos No existe un
rocesamiento de informacion | los relojes de los servidores y dispositivos usados L
N/A rocedimiento 0%
. R . .z . 0
relevantes estén sincronizados | en la prestacion del servicio contratado por el Establecido
con una fuente de horario Sistema de informacién misional?
confiable acordada.
. ¢ Existe un proceso para la liberacion de parches
Se recomienda obtener ) o
informacion obortuna sobre las (Service Packs) y actualizaciones (Updates) de
. P o configuracion para solucionar problemas de . . .
vulnerabilidades técnicas de los f B . o Si Sin comentarios 100%
Gestion de la sistemas de informacién en seguridad de los sistemas operativos y aplicaciones
. L gue procesan informacion del Sistema de
vulnerabilidad uso, evaluarse la exposicion de | . L
- o informacién misional?
técnica la organizacion a tales
vulnerabilidades, y tomar L ..
medidas apropiadas para ¢ Se hacen escaneos periodicos del trafico de la red
y de los componentes de la red/dominio para No Sin comentarios 0%

gestionar el riesgo asociado.

asegurarse de que no existan vulnerabilidades?

Fuente: Autores
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D.9 Lista de chequeo para el dominio Seguridad en las comunicaciones

— - Respuesta . Porcentaje de
Requerimiento Evaluacion Preguntas P Detalles/ Comentarios | Valor "8y
Corta cumplimiento
Seguridad de las comunicaciones
Las redes se deben gestionar y
controlar para proteger la Se cuenta con controles de . . .
. .’p p. 9 L Si Sin comentarios 100%
informacién en sistemas y conectividad LAN y WAN?
aplicaciones.
Se deben identificar los
mecanismos de seguridad, los
niveles de servicio y los requisitos
) de gestion de todos los servicios de | Se tienen ANS en caso de caidas de Si Sin comentarios 100%
o . . . . (1]
Gestion de la red, e incluirlos en los acuerdos de | canales de comunicaciones?
seguridad de las servicio de red, ya sea que los
redes servicios se presten internamente o
se contraten externamente.
100%
Los grupos de servicios de
. g P . . La red se encuentra segmentada, de
informacién, usuarios y sistemas de . o . . .
) L, tal forma que se pueda identificar Si Sin comentarios 100%
informacién se deben separar en -
servicios?
las redes.
Mantener la seguridad de la Se cuenta con politicas y
Transferencia de informacion transferida dentro de | procedimientos para las transferencias . . .
Si Sin comentarios 100%

informacion

una organizacién y con cualquier
entidad externa.

de informacién relacionadas con el
sistema de informacion misional?

Fuente: autores
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D.10 Lista de chequeo para el dominio adquisicion, desarrollo y mantenimiento

Requerimiento

Evaluacién

Preguntas

Respuesta
Corta

Detalles/ Comentarios

Valor

Porcentaje de
cumplimiento

Adquisicion, desarrollo y mantenimiento de sistemas

Requisitos de
seguridad de los
sistemas de
informacion

Se recomienda que las
declaraciones de requisitos de
negocio para nuevos sistemas de
informacién, o mejoras a sistemas
de informacién existentes
especifiquen los requisitos para
controles de seguridad.

¢ Desarrolla sistemas de informacion o
aplicaciones que son integradas al
Sistema de informacién misional?

Si

Sin comentarios

100%

¢ Cuales son los requerimientos de
seguridad que se solicitan para el
desarrollo de software?

Si

Sin comentarios

100%

¢Se hace validacion de los datos de
entrada para detectar y reducir el
riesgo de errores y prevenir ataques
estandar, incluyendo desbordamiento
de pila (buffer overflow) e inyeccién de
cadigo (code injection)?

+ ¢ Esto se incluye en la metodologia de
desarrollo de software?

Si

Sin comentarios

100%

¢ Tiene procedimientos para la revision
de cadigo fuente? ¢ En qué parte del
ciclo de vida se ejecuta la revision?

Si

se hace revision pero no se
tienen procedimientos
establecidos

100%

¢ Como protegen las herramientas de
desarrollo o utilitarios para prevenir
acceso no autorizado en produccion?

Si

Sin comentarios

100%

¢La informacion se encuentra en una
misma base de datos o servidor
comun? Si es asi, ¢ C6mo se mantiene
segregada la informacion?

No

Sin comentarios

100%

Si la informacién del Sistema de
informacién misional esta almacenada
en una base de datos, proporcione los
siguientes detalles:

« Tipo de base de datos y nimero de
version,

+ Si la informacion tiene controles de
restriccién acceso y/o actualizacion,

« Si la informacion esta almacenada en
una base de datos en forma cifrada
(encrypted).

Si

BD Ocalcle 10g

Tiene controles de perfiles
de Acceso

La Informacioén no esta
cifrada

100%

73%
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D.10. (Continuacion)

. ., Respuesta . Porcentaje de
Requerimiento Evaluacién Preguntas P Detalles/ Comentarios Valor ) J
Corta cumplimiento
Adquisicion, desarrollo y mantenimiento de sistemas
. Se debe asegurar que la ) _
Seguridad en los ) . - . | Se supervisa y hace seguimiento
seguridad de la informacion esté .
procesos de o . de la actividad de desarrollo de . . .
disefiada e implementada dentro | . Si Sin comentarios 100%
desarrollo y de . . sistemas contratados
del ciclo de vida de desarrollo de
soporte . - o externamente?
los sistemas de informacion.
¢Es usada una base de datos
confidenciales vigentes del
Sistema de informacion misional Si Sin comentarios 0%
para pruebas fuera del ambiente
. de produccion?
Se recomienda que los datos de |— p' -
. ¢ Qué controles se tienen para
prueba sean seleccionados ; L ) o
Datos de prueba . . usar informacioén confidencial sin . .
cuidadosamente, protegidos y ) No Sin comentarios 0%
enmascarar fuera del ambiente de
controlados. -
produccién?
¢Cual es el procedimiento que
r rrar la informacion ) .
asegu a‘ l,)o ar la informacion de N/A N existe procedimiento 0%
produccién usada en los
ambientes de prueba o desarrollo?
Fuente: autores
D.11 Lista de chequeo para el dominio de relacién con proveedores
. ., Respuesta . Porcentaje de
Requerimiento Evaluacion Preguntas P Detalles/ Comentarios Valor . l
Corta cumplimiento
Relaciones Con Los Proveedores
¢ Cuantos subcontratistas tiene
Seguridad de la L, contratados para el servicio con el N/A Un contratista 100%
. L Asegurar la proteccién de los . . - -
informacién en las . L Sistema de informacion misional?
. activos de la organizacion que sean - - - 86%
relaciones con los . ¢Firman los terceros un convenio cada vez que se realiza un
accesibles a los proveedores. . . . )
proveedores de no divulgacién o acuerdo de Si contrato se firma el acuerdo | 100%

confidencialidad?

de confidencialidad
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D.11. (Continuacion)

. . Respuesta . Porcentaje de
Requerimiento Evaluacion Preguntas P Detalles/ Comentarios Valor 8y
Corta cumplimiento
Relaciones Con Los Proveedores
¢Que servicios prgstan los N/A Mant_enlmlento y garantia 100%
subcontratistas existentes? del sistema
¢ Qué tipo de informacién El contratista accede a toda
confidencial del Sistema de la informacion registrada en
. . - N/A 100%
informacion misional comparte con la base de datos pero del
. los subcontratistas? ambiente de pruebas
Seguridad de la L, . - — -
. L Asegurar la proteccion de los activos | ¢ Qué requerimientos de seguridad
informacion en las R . L. . . -
. de la organizacién que sean informatica les solicita a los Cambio periodico de la
relaciones con los . .
accesibles a los proveedores. subcontratistas con los que N/A clave de acceso a lared de | 100%
proveedores . L .
comparte informacion la entidad 86%
confidencial?
¢ Esta cifrada la informacién
confidencial que se intercambia . )
- q . . No Sin comentarios 0%
del Sistema de informacion
misional o con los subcontratistas?
Gestion de la Las organizaciones deben hacer Las organizaciones deben hacer
restacion de seguimiento, revisar y auditar con | seguimiento, revisar y auditar con . . .
P . 9 ) y L 9 . y_' Si Sin comentarios 100%
servicios de regularidad la prestacion de regularidad la prestacion de
proveedores servicios de los proveedores. servicios de los proveedores.
Fuente: autores
D.12 Lista de chequeo para el dominio de gestion de incidentes de seguridad de la informacion
— . R . Porcentaj
Requerimiento Evaluacion Preguntas espuesta Detalles/ Comentarios Valor ° ce_ta_je de
Corta cumplimiento
Gestion de incidentes de seguridad de la informacién
. . ¢ Existe un procedimiento para reportar,
Se recomienda que existan : ) ) o . .
- . ) registrar, investigar y escalar incidentes de No Sin comentarios 0%
Gestién de mecanismos establecidos . . -
L L . seguridad informética?
incidentes y para permitir que los tipos, - - - - -
. , ¢ Existe una lista de contactos del Sistema existe la lista pero no
mejoras en la volimenes y costos de los A L . . . _— 75%
. o . de informacion misional con nombres, siempre existe disponibilidad
seguridad de la incidentes de seguridad , . . . . .
numeros de teléfono y siempre disponible Si de personal para el 100%

informacién

informatica sean cuantificados
y supervisados.

para permitir una rapida escalacion de
incidentes?

escalamiento de los
incidentes
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D.12. (Continuacion)

. L. Respuesta . Porcentaje de
Requerimiento Evaluacion Preguntas P Detalles/ Comentarios Valor . ]
Corta cumplimiento
Gestion de incidentes de seguridad de la informacién
Se recomienda que existan | ¢Se toman en cuenta las lecciones
Gestion de mecanismos establecidos aprendidas para futuros incidentes de Si Sin comentarios 100%
incidentes y para permitir que los tipos, seguridad?
mejoras en la volumenes y costos de los . . . 75%
. L . ¢Se sensibiliza a los funcionarios sobre la
seguridad de la incidentes de seguridad . . S . . .
) - . - . importancia de reportar incidentes de Si Sin comentarios 100%
informacion informatica sean cuantificados .
. seguridad?
y supervisados.
Fuente: autores
D.13 Lista de chequeo para el dominio Cumplimiento
_— . Respuesta . Porcentaje de
Requerimiento Evaluacién Preguntas P Detalles/ Comentarios Valor ) J
Corta cumplimiento
Cumplimiento
¢ Qué requisitos estatutarios, reguladores Ley 743
iond dos | y contractuales relevantes aplican para el Si Ley decreto 262 100%
Se recomienda que todos 10 | Gisiema de informacion misional? Ley 200 del 1995
requisitos estatutarios,
reguladores, y contractuales
- relevantes y el enfoque de la
Cumplimiento de o y 9 ;
g organizacién para cumplir estos 0
req:;?:?:clegizs requisitos sean definidos ¢Se ha evaluado el cumplimiento de los 33%
u <4 o S
y explicitamente, documentados, requerimientos (Normatividad) que Si Sin comentarios 100%

y mantenidos al dia para cada
sistema de informacion y para
la organizacion.

aplican para el servicio contratado por el
Sistema de informacién misional?
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D.13. (Continuacion)

. - Respuesta . Porcentaje de
Requerimiento Evaluacion Preguntas P Detalles/ Comentarios Valor ) J
Corta cumplimiento
Cumplimiento
Se recomienda que el enfoque | ; se hacen auditorias para verificar el
de la organizacion hacia la | cmpjimiento de las politicas de No Sin comentarios 0%
i0 i . . 2t . 0
gestion de’l"'j‘ seguridad seguridad informatica aplicadas al
_ informéticay su sistema misional?
implementacion sea revisado
independientemente a
intervalos planificados, o
i ., Se le da tratamiento a las oportunidades . .
cuan.do.gcur.ran cambios ¢ ; 5 P No Sin comentarios 0%
significativos en la de mejora detectadas?
implementacion de la
. seguridad.
Revisiones de - -
. Los directores deben revisar
seguridad de la A o
. . con regularidad el cumplimiento
informacion ;
del procesamiento y
procedimientos de informacién | ¢Se realizan revisiones periddicas del
dentro de su area de cumplimiento de procedimientos del No Sin comentarios 0%
responsabilidad, con las alcance de SIM?
politicas y normas de seguridad
apropiadas, y cualquier otro
requisito de seguridad.
Se revisa periédicamente para
Revision del cumplimiento determinar el cumplimiento con las . .
P P No Sin comentarios 0%

técnico

politicas y normas de seguridad
informacion?

Fuente: Autores
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Anexo F. Matriz de Riesgos

F.1 Identificacion de activos tipo software

Nombre Activo:

Software - [SW]

Base de datos Oracle, Aplicacion, S.O Servidores, Sistema Operativo de Servidores

Fuente: autores

F.2 Identificacién de riesgos inherentes de activos de software del SIM

Descripcion de Aplica Probabilidad de Impacto Nivel de
la ampenaza /no | Cédigo | Vulnerabilidades identificadas Riesgo materializacion Operacional | Reputacional | Leqal riesgo
aplica de la amenaza P p 9 inherente
SW - Asignacion errada de los | Posible afectacion de
Abuso de derechos de acceso la integridad y
privilegios de Aplica BD-1 SW - Ausencia de mecanismos disponibilidad de la 5 3 5
acceso de identificacion y autenticacion informacién por
de usuario abuso de privilegios
ORG - Ausencia de
procedimiento de control de Posible fallo en el
cambios funcionamiento de la
Errores del . -
o Aplica BD-2 ORG - Ausencia de base de datos por 2 3 5 Alto
administrador L .
procedimiento de monitoreo de error del
los recursos de procesamiento de administrador
informacion
Caida del ORG - Ausencia de P95|ble_p9_rd|da de
. - . disponibilidad de
sistema por . procedimiento de monitoreo de . .
A Aplica BD-3 . almacenamiento del 3 2 2 Medio
agotamiento de los recursos de procesamiento de )
: o sistema por falta de
recursos informacion
recursos
L, Posible suplantacion
Suplantacion de o . )
la entidad del Aplica BD-4 SW - Tablas de co_r]trasenas sin | de usuarios por falta 2 3 4 Alto
: proteccion de proteccion de
usuario =
contrasefias
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Errores de los

F.2. (Continuacion)

SW - Interfaz de usuario
compleja

SW - Configuracion incorrecta de

Posible falta de
integridad en el

Alto

. Aplica | APP-2 parametros ingreso de la
usuarios . o
informacion al
SW - Habilitacion de servicios sistema
innecesarios
Posible explotacién
Vulnerabilidades sobre el sistema | de vulnerabilidades
» operativo del servidor de técnicas debido a
Explotacién de L .
" aplicaciones deficiencias en la
Vulnerabilidades . -
Aplica | APP-3 deteccion o
de los programas o
(sw) remediacion de las
SW - Configuracion incorrecta de mismas en el
parametros sistema de
informacién
SW - Configuracion incorrecta de . )
parametros Posible afectacion de
Abuso de la integridad de la
privilegios de Aplica | APP-5 configuracion del
acceso sistema por abuso de
SW - Asignacion errada de los privilegios
derechos de acceso
Posible afectacion en
Errores de la disponibilidad del
mantenimiento / . SW - Ausencia de control de sistema por
Aplica | APP-6 P

actualizacion de
programas (sw)

cambios eficaz

actualizacion de
servicios de la
aplicacién

Alto
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Suplantacion de la

RH - Falta de

F.2. (Continuacion)

Posible afectacion de la
confidencialidad e

identidad del usuario Aplica APP-8 conciencia acerca integridad de la
de la seguridad informacion por
suplantacion de usuario
SW - Posible afectacién en la
. L, - L disponibilidad e
Manlpullacmn. Qe la Aplica APP-9 C_:onﬁguramon integridad del sistema Medio
configuracion incorrecta de por la manipulacién de
parametros la configuracién.
SW - Software
nuevo o inmaduro
L, Posible denegacion de
Denegacion de Aplica APP-12 SW - Ausencia 0 | servicio por errores en Alto

servicio

insuficiencia de
pruebas de
software

el software

Fuente: autores
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F.3 Identificacion de riesgo residual para los activos de software del SIM

Posible
afectacion de . L
la integridad y Asignacio
disponibilidad | .".d€ 1D . . . . . sin iy
BD-1 Unicos de | Preventivo | Continuo | Automatico Simple Documentado | Ninguna T Suficientes Alto
dela ) desviaciones
. y usuarios y
informacion roles
por abuso de
privilegios
Posible fallo
en el . Rollback a
funcionamient los sin
BD-2 | ode labase } Correctivo | Esporadico Manual Moderado Sin documentar | Informal T Regulares
de datos por car_nblos desviaciones
realizados
error del
administrador
Posible
pérdida de
disponibilidad | Liberacién
de de espacio sin
BD-3 | almacenamie de Correctivo | Esporadico Manual Moderado Sin documentar | Ninguna desviaciones Regulares
nto del almacena
sistema por miento
falta de
recursos
Posible
suplantacion
BD-4 | deusuarios | Nohay N/A N/A N/A N/A N/A N/A N/A N/A Alto
por falta de controles
proteccion de
contrasefias
Posible falta
de integridad Contrato -
en el ingreso de L . ’ " ; Parcialmente / F'S'Ci,i/. Con .
APP-2 de la Mantenimi | Preventivo | Continuo Mixto Complejo desactualizado electroni | desviaciones | Regulares Medio
informacion al D;”;ﬁélo ca resueltas
sistema
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Posible
explotacion de
vulnerabilidade

F.3. (Continuacion)

s técnicas
APP-3| debidoa No hay N/A N/A N/A N/A N/A N/A N/A N/A Alto
deficiencias en controles
la deteccién o
remediacion de
las mismas en
Posible
afectacion de la
integridad de la | Matriz de Preventiv Parcialmente / Fisica/ Con
APP-5 | configuracion roles y o Continuo Manual Simple desactualizado electroni | desviaciones | Regulares
del sistema por perfiles ca resueltas
abuso de
privilegios
Posible Control de »
afectacion en la | cambios y | preventiv _ ‘ Fisica/ Con ;
APP-6 disponibilidad versiona o Continuo Mixto Moderado Documentado | electroni | desviaciones | Regulares Medio
del sistema por | miento de ca resueltas
actnalizacidn Qnfhwara
Posible Sensibiliza Fisica con
afectacion de la | cién en ; ; Isica i
APP-8 | confidencialida | seguridad Prevoentlv Esporéadico | Manual Moderado geasrzzmﬁ:;zg electroni | desviaciones Insufl;:lente Alto
d e integridad dela ca no resueltas
de |la infarmacid
Posible
afectacion en la No hay _
APP-9 disponibilidad € | ontroles N/A N/A N/A N/A N/A N/A N/A N/A Medio
integridad del
cictema nar la
Posible Contrato
APP- denegacion de de Preventiv Fisica/ Con
12 servicio por Mantenimi o Continuo Mixto Complejo Documentado | electroni | desviaciones | Regulares Medio
errores en el entoy ca resueltas
software Desarrollo

Fuente: autores
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F.4. Identificacién de activos tipo Servicios

Nombre Activo:

Servicios

Internos- [SI]

Fuente: autores

Directorio Activo, Gestion documental, Web Service SIM-SIRI, Web Service SIM-SIAF

F.5 Identificacion de riesgos inherentes de activos de tipo servicio del SIM

Descripcion | Aplica - Probabilidad de Nivel de
" > T Vulnerabilidades . C lirfpais e .
dela /no | Cédigo identificadas Riesgo materializacion - X riesgo
amenaza | aplica de laamenaza | OPeracional | Reputacional |  Legal inherente
ORG - Ausencia de
procedimiento de monitoreo de
Caida del los recursos de procesamiento | Posible afectacion de la
servicio por Aplica s de informacién dl_sponlbl!l_dad de los 5 3 3 1
agotamiento servicios utilizados por el
de recursos . ” SIM
SW - Ausencia de gestién de
capacidad
SW - Ausencia de control de
Errores de cambios eficaz Posible afectacion de la
mantenimiento disponibilidad de los
/ actualizacion | Aplica S-2 servicios por errores de 3 3 3 2 Alto
de programas . mantenimiento
prog ORG - Ausencia de acuerdos L y
(sw) . - actualizacion
de nivel de servicio, o
insuficiencia en los mismos.
Fuente: autores
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F.6. Identificacion de riesgos residuales de activos de tipo servicio del SIM

Valor
. . - Valor .
Cod. RIESGO Controles Tipo de Freguenc Ejecucién Complejid Documentacién | Evidencia | Desviacion Recurso | Probabilid Impacto RIe.SQO
control ia ad s ad ) Residual
k Residual
Residual
Posible afectacion Fisica/ Con
S-1 dela d|spon|p|!|dad Gestlo_n de Correctivo Esporadic Mixto Moderado Parualme_nte/ electrénic | desviaciones Regulare 2
de los servicios capacidad o desactualizado s
- a resueltas
utilizados por el SIM
Posible afectacion
3: Ilgsd:epn?ilzzlibogdic: Contrato de Con Suficient
S-2 arrores de P Mantenimient | Preventivo | Periédico Manual Moderado Documentado Informal desviaciones es 3 Alto
. [o] resueltas
mantenimiento y
actualizacion
Fuente: autores
F.7 Identificacion de activos tipo Hardware
Nombre Activo: | Hardware - [HW]
Servidores, PCs de los usuarios
Fuente: autores
F.8 Identificacion de riesgos inherentes de activos de tipo hardware del SIM
L . - robabilidad Impacto Nivel de
Descripcion de | Aplica/No o vulnerabilidades . P o - P .
la amenaza Aplica Cédigo identificadas Riesgo materializacion | Operacion 5 . | Leqal riesgo
p de la amenaza al Gkl ega inherente
Errores de HW - Ausencia de un | Posible afectacion de la
mantenimiento / . eficiente control de | disponibilidad del servicio
nimie Aplica HW-1 . P 1 3 3 1
actualizacion de cambios en la por errores de
equipos (hw) configuracion mantenimiento
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F.8. (Continuacion)

Alto

Alto

Caida del HW - Mantenimiento Po§|ble a.1fe.3.ctaC|on de la
. . - ) L, disponibilidad de los
sistema por . insuficiente/instalacién ;
. Aplica HW-2 . ) equipos por
agotamiento fallida de los medios de .
. agotamiento de
de recursos almacenamiento.
recursos
Posible pérdida
trazabilidad de no
. . saber quién accede a
h HW - Almacenamiento sin ) .
Robo Aplica HW-3 o qué datos y qué hace
proteccion
con ellos por la
manipulacién de
registros
[D] Averia Posible Fallo en el
A . Aplica HW-5 HW - Defectos de fabrica | funcionamiento en el
origen fisico. )
servidor
HW - Susceptibilidad a
[D] Corte del las variaciones de V0|taje Posible interrupcién del
suministro Aplica HW-6 servicio por corte de
eléctrico Falta de respaldo suministro eléctrico
eléctrico
Condiciones - Posible dafio en
HW - Susceptibilidad a .
de i o equipos por exceso de
Aplica HW-7 las variaciones de .
temperatura temperatura calor, exceso de frio,
y/o humedad, P exceso de humedad

Fuente: autores
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F.9

Identificacion de riesgos residuales de activos de tipo hardware del SIM

. Valor Valor
. Tipo de . . . " . . . L - .
Cod. Riesgo Controles copntrol Frecuencia | Ejecucion | Complejidad | Documentacién | Evidencia Desviacion Recursos | probabilidad | impacto
residual residual
Posible
afectacion de la .
. o Procedimiento . Con
disponibilidad . - Fisica/ o
Hw-1 - de control de Preventivo | Periédico Manual Moderado Documentado - desviaciones | Regulares 2 2
del servicio por : electrénica
cambios resueltas
errores de
mantenimiento
Posible
afectacion de la
disponibilidad - Con
P ) Contrato de . . . Fisica/ o
Hw-2 | de los equipos L Preventivo | Continuo Manual Complejo Documentado - desviaciones | Regulares 2 2
mantenimiento electrénica
por resueltas
agotamiento de
recursos
Posible pérdida
trazabilidad de
no saber quién o
. Campafias
accede a qué sobre la Parcialmente / Fisica/ Con
Hw-3 datos y qué ; Correctivo Periédico Mixto Moderado . - desviaciones | Regulares 1 1
seguridad de la desactualizado | electrénica
hace con ellos . » resueltas
informacion
por la
manipulacion
de registros
Posible fallo en
ol Contratos de Fisica/ Con
Hw-5 . . mantenimientos | Preventivo | Continuo Manual Complejo Documentado - desviaciones | Regulares 2 2
funcionamiento electrénica
) al hardware resueltas
en el servidor
Posible
interrupcion del
servicio por Ups y planta Parcialmente / Fisica/ Con
Hw-6 o Preventivo | Periédico Manual Moderado . - desviaciones | Regulares 3 3
corte de eléctrica desactualizado | electrénica
S resueltas
suministro
eléctrico
Posible dafio
en equipos por
quipos p Contratos de - Con
exceso de L . - . Fisica/ o
Hw-7 mantenimientos | Preventivo | Periédico Manual Complejo Documentado - desviaciones | Regulares 2 2
calor, exceso electrénica
al hardware resueltas

de frio, exceso
de humedad

Fuente: autores
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F.10 Identificacién de activos de tipo Datos

Nombre Activo:

Datos / Informacion - [D]

Informacién Interna de los Procesos Misionales.

Fuente: autores

F.11 Identificacion de riesgos inherentes de activos de tipo Datos del SIM

Descripcion | Aplica/ Probabilidad Impacto Nivel de
dela no Cdédigo Vulnerabilidades identificadas Riesgo materializacién . . riesgo
. Operacional | Reputacional | Legal | .
amenaza aplica de la amenaza inherente
Posible
Modificacion La informacién se puede modificar afectacion de la
de la Aplica D-1 dependiendo de la configuracién del perfil de integridad por 2 3 3 2 Medio
informacion usuario modificacién de
la informacion
La informacién del sistema se puede
descargar por todos los usuarios
ORG - Ausencia de procedimiento formal para | Posible fuga de
Robo Aplica D-2 la autorizacion de la informacion disponible al | la informacion 5 1 4 3
publico sensible
No hay bloqueos de medios extraibles
RH - Falta de conciencia acerca de la Posible
Corrupcion de No seguridad afectacion de la
; ” . D-3 integridad por N/A N/A N/A N/A N/A
la informacién aplica . o .,
SW - Configuracion incorrecta de parametros | corrupcion de
la informacion
RH - Uso incorrecto de software y hardware
i ) Posible
SW - Interfaz de usuario compleja afectacion de la
Errores de los disponibilidad e
Aplica D-4 integridad de la 4 3 3 2 Medio

usuarios

Falta de capacitacion de los funcionarios

informacién por
errores de
usuario
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F.11. (Continuacion)

Descripcion de | Aplica/ Probabilidad de Impacto Nivel de
la amenaza no aplica | Codigo | Vulnerabilidades identificadas Riesgo materializacion riesgo
de laamenaza |Qperacional | Reputacional | Legal | inherente
RH - Entrenamiento insuficiente Posible afectacién
Divulgacién de . en seguridad de la
informacion Aplica b-5 ORG - Ausencia de procesos confidencialidad de 4 4 3 4 Extremo
disciplinarios definidos la informacion
RH - Falta de conciencia acerca
de la seguridad
RH - Entrenamiento insuficiente Posible afectaciéon
Introduccion de . en seguridad de la integridad por
. S, Aplica D-6 - ) .
falsa informacién ORG - Ausencia de introduccién de la
procedimientos para la informacién
presentacion de informes sobre
las debilidades en la seguridad
Posible afectacién
L . . de la disponibilidad
Dgstruccpr} de Aplica D-7 SW - Ausencia de copias de e integrﬁjad de la 2 5 5 2
informacion respaldo . )
informacién por
destruccién de
informacién
L . L, Posible afectacién
E;Zﬁg?ée Aplica pg | RED- L'g;a;gfezgg:n'cac'on de la 2 3 3 3 Medio
confidencialidad de
la informacién por
espionaje remoto

Fuente: autores
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F.12. Identificacion de riesgos residuales de activos de tipo Datos del SIM

. > Estructuracié
Posible afectacion de la ) . Con
. ) e n de lamatriz | Preventi - Documentad - . .
integridad por modificacion Esporadico | Manual | Moderado Fisica desviacione | Regulares Medio
D-1 h L derolesy Vo o
de la informacién ) s resueltas
perfiles
Articulacion
de Parcialmente Con
Posible fuga de la funcionalidad | Detectiv - / . Insuficient .
D-2 . i 9 . Esporadico | Manual | Moderado . Informal | desviacione Medio
informacion sensible es con el o] desactualiza es
. S resueltas
modulo de do
seguridad
Campatias Parcialmente
Posible afectacion de la sobre la Prevent / Fisica/ Con
D-3 | integridad por corrupcién de | seguridad de vo Esporadico Mixto Moderado desactualiza electrénic | desviacione | Regulares Medio
la informacion la do a S resueltas
informacion
Posible afectacion de la o -
disponibilidad e integridad Camparias Preventi Documentad Fisica / Con
D-4 p ; " 9 periédicas de Periédico Mixto Moderado electrénic | desviacione | Regulares Medio
de la informacion por o Vo [o]
: capacitacion a s resueltas
errores de usuario
Posible afectacion de la Circulares Prevent Documentad Fisica/ Con Suficiente
D-5 confidencialidad de la internas de la vo Continuo Mixto Moderado o electrénic | desviacione S Alto
informacion entidad a s resueltas
Campafias Parcialmente
Posible afectacion de la sobre la Prevent / Fisica/ Con
D-6 integridad por introduccién | seguridad de Esporadico Mixto Moderado . electronic | desviacione | Regulares
A . Vo desactualiza
de la informacion la do a S resueltas
informacion
Posible afectacion de la Parcialmente -
disponibilidad e integridad Contrato de | Preventi / Fisica / Con
D-7 p ; L 9 Esporadico Mixto Moderado . electrénic | desviacione | Regulares
de la informacién por backups ) desactualiza a s resueltas

destruccion de informacion

do

Fuente: autores
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F.13 Identificacién de activos de tipo Personal

Nombre Activo:

Personal - [P]

usuarios SIM, Servidores PGN

Fuente: autores

F.14. Identificacion de riesgos inherentes de activos de tipo Personal del SIM

Descripcion Aplica/ Probabilidad Impacto Nivel de
p no Cédigo | Vulnerabilidades identificadas Riesgos materializaciéon | Operacio | Reputaciona riesgo
de la amenaza . .
aplica de la amenaza nal | Legal | inherente
RH - Ausencia del personal
ORG - Ausencia de autorizacion .
. Posible fallo en las
. I de los recursos de procesamiento ) .
Indisponibilidad . ) 9 operaciones del sistema
Aplica P-1 de la informacion - - 5 4 3 3
del personal - — por indisponibilidad de
ORG - Ausencia de resolucion de
L personal
adopcion del grupo de apoyo al
sistema de informacion
RH - Entrenamiento insuficiente
en seguridad
RH - Ausencia de mecanismos de .
. Posible error humano en
monitoreo la proteccion de la
SW - Asignacion errada de los P - .
Informacion debido al
Errores de los . derechos de acceso . . o .
) Aplica p-2 - insuficiente conocimiento y 3 3 2 2 Medio
usuarios ORG - Ausencia de L.
o ) e aceptacion de las
procedimientos de identificacion y .
L ) responsabilidades con la
valoracion de riesgos . ) .
- seguridad informatica.
ORG - Ausencia de acuerdos de
nivel de servicio, o insuficiencia
en los mismos.
. Posibl no previ r
ORG - Ausencia de pate do s uscarios por
Uso no previsto | Aplica P-3 procedimiento formal para el P P 3 3 3 3 Alto

registro y retiro de usuarios

ausencia de politicas para
el uso de los recursos
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F.14. (Continuacion)

L Aplic Probabilidad de Impacto Nivel de
Descripcion de o L . i . L .
al/no | Codigo | Vulnerabilidades identificadas Riesgos materializacion | Operac . riesgo
la amenaza . : Reputacional |Legal | .
aplic de la amenaza ional inherente
Posible afectacion en
Destruccion de . RH - Uso incorrecto de software equipos o archivos por uso .
. L Aplica P-4 y q P P 1 3 4 4 Medio
informacion hardware incorrecto de hardware y
software
RH - Trabajo no supervisado del
personal externo o de limpieza
RH - Ausencia de politicas para el | Posible robo de equipos e
Robo Aplica P-5 uso correcto de los medios de informacién por falta de 4 2 3 3
telecomunicaciones y mensajeria supervision de personal
SW - Asignacion errada de los
derechos de acceso
Extorsion o
resién mediante . "
P amenazas Posible afectacién a la
o confidencialidad, integridad
Afectacion a la RH - Ausencia de mecanismos de o disponibilidad de los
confidencialidad, | Aplica | P-6 _ 0 disp . 2 4 3 4 Alto
. . monitoreo sistemas por extorsion o
integridad o resion mediante
disponibilidad de P
. amenazas
los sistemas de
informacién
Ingert;|enadso|0|al RH - Falta de conciencia acerca Posible obtencién de
0 abuso de la .
de la seguridad i i6 i
buena fe, Aplica P-7 9 . mformiamon medlante 3 2 2 3 Medio
Obtencion de . —— ingenieria social o abuso
- ! RH - Entrenamiento insuficiente de la buena fe
informacion en Seguridad
RH - Falta de conciencia acerca Posible deficiencia en el
de la seguridad tratamiento de la
Deficiencias en la Informacion al interior de la
organizacién Aplica P-8 ORG - Ausencia de la resolucién | entidad debido a la falta de 3 2 4 3 Alto
de adopcion de las politicas de una coordinacion
seguridad de la informacion. encargada de velar por la
seguridad informatica.

Fuente: autores
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F.15 Identificacién de riesgos residuales de activos de tipo Personal del SIM

Circulares
. internas
Posible fallo en y
. manual de
las operaciones ) - Con
) funciones ) . . Fisica/ . - .
P-1 del sistema por A Preventivo | Continuo Manual Simple Documentado - desviaciones | Suficientes Medio
- _— haciendo electrénica
indisponibilidad L resueltas
de personal alusion al uso
P obligatorio del
Sistema
Posible error
humano en la
proteccion de la
Informacién
ir?sik;:giz:tle Estructuracion Esporadi Parcialmente / Fisica/ Con
P-2 . de la Matriz de | Correctivo P Manual Complejo . - desviaciones | Regulares
conocimiento y ) co desactualizado | electronica
- Roles y Perfiles resueltas
aceptacion de las
responsabilidade
sconla
seguridad
informética.
Posible uso no
previsto por parte
de los usuarios .
. No existe
P-3 por ausencia de control N/A N/A N/A N/A N/A N/A N/A N/A Alto
politicas para el
uso de los
recursos
Posible
afectacion en ) .
. Configuracione
equipos o s de equipos Periodic Parcialmente / Fisica/ Con
P-4 archivos por uso - Preventivo Mixto Moderado . - desviaciones | Regulares Medio
. segun tipo de o desactualizado | electronica
incorrecto de . resueltas
usuario
hardware y
software
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F.15. (Continuacion)

Posible robo de Controles de
equipos e Acceso,
informacion por camaras de Parcialmente / Fisica/ Con
P-5 ; Preventivo | Continuo Mixto Moderado : - desviaciones | Regulares Medio
falta de seguridad y desactualizado | electrénica
o b resueltas
supervision de Politicas para
personal uso de correo
Posible
afectacion a la
) L Manual de
confidencialidad, )
. ) funciones de la
integridad o entidad Fisica/ Con
P-6 disponibilidad de y Preventivo | Continuo Mixto Moderado Documentado - desviaciones | Regulares Medio
l0s sistemas por Decreto 262 de electrénica resueltas
NaS PO | 5000, Ley 734
extorsion o
i ' 2002
presiéon mediante
amenazas
Posible obtencion
de informacion Jornadas
mediante extenporaneas Esporadi Fisica / Con
P-7 . . . . Preventivo Mixto Moderado Documentado - desviaciones | Regulares
ingenieria social en seguridad co electronica
L resueltas
o abuso de la Informética
buena fe
Posible
deficiencia en el
tratamiento de la
Informacion al
interior de la Solicitudes a la
entidad debido a alta direccion Fisica/ Con
P-8 Correctivo | Continuo Mixto Complejo Documentado - desviaciones | Suficientes
la falta de una acerca del electronica
L resueltas
coordinacion tema
encargada de
velar por la
seguridad
informética.

Fuente: autores
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F.16 Identificacién de activos de tipo Redes de comunicaciones

Nombre Activo:

Redes de Comunicaciones - [COM]

Canales de comunicacion

Fuente: autores

F.17 Identificacion de riesgos inherentes de tipo Redes de comunicaciones

Descripcion de | Aplica/ Cédigo Vulnerabilidades Riesgos l;:g:;??;“g:ggﬁ Impacto '\:'Ii\ézlg(:)e
la amenaza no aplica identificadas :
de la amenaza Operacional | Reputacional Legal inherente
Denegacion de RIiEdDer_ltﬁil::Zecri]grlla e Posible denegacion de 3
gacic Aplica COM-1 mcacion y servicio por ausencia 1 4 3 Medio
servicio autentificacion de . S
. de pistas de auditoria
emisor y receptor
Erores de [re- |\, aplica | cOM-2 N/A N/A N/A N/A N/A N/A N/A
Jencaminamiento
ReD- T | POgbie Alereaono
Andlisis de tréfico | Aplica COM-3 sen5|ble_ sin configuracion del 1 4 2 2 Medio
proteccion .
sistema
ORG - Ausencia de
Caida del procedimiento de . "
) - Posible pérdida de
sistema por Aplica COM-4 monitoreo de los almacenamiento por 3 3 3 3 Alto
agotamiento de recursos de
- falta de recursos
recursos procesamiento de
informacién
[D] Corte del
suministro - Posible interrupcion del
eléctrico, Aplica COM-5 RED - PL;gltgumco de servicio por corte de 3 4 3 2 Alto
interrupcion del suministro eléctrico
servicio
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F.17. (Continuacion)

Vulnerabilidades
sobre el sistema
Vulnerabilidades operativo del servidor | Posible explotacion de

de los programas | Aplica | COM-6 de aplicaciones vulnerabilidades 1 4 2 4 Medio

(sw) RED - Lineas de técnicas
comunicacion sin
proteccion

Fuente: autores

F.18 Identificacion de riesgos residuales de tipo Redes de comunicaciones

Posible
denegacion de
. servicio por No hay .
Com-1 ausencia de controles N/A N/A N/A N/A N/A N/A N/A N/A 1 3 Medio
pistas de
auditoria
Com-2 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A
Posible -
Com-3 afgtl,‘t’far;gir? r&: la Prgcpe;maem Correctivo | Esporadico Manual Complejo Parcialmente / Fisica / desv(i:a%ri]ones Regulares 1 2
- ; revision de P pie] desactualizado | electrénica 9
configuracion - resueltas
. trafico
del sistema
Pomblzserdlda Liberacion de
~ . espacio de . - . ] Sin .
Com-4 a(l)mpaocrefr;]e::ga:t almacenamie Preventivo | Esporadico Manual Moderado | Sin documentar | Ninguna desviaciones Regulares 2 3 Medio
recursos nto
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F.18. (Continuacion)

Posible
interrupcion del
Com-5 servicio por Ups y planta Correctivo | Esporadico Manual Moderado Parcialmente / Fisica / desv(i;(c):?ones Regulares 1 2
corte de eléctrica P desactualizado | electrénica 9
s resueltas
suministro
eléctrico
Posible
Com-6 explotac_nl)n de F"?"‘.Ia"’ Correctivo | Continuo Mixto Moderado Parualme_nte/ F|S|c3a_/ .S'r! Regulares 1 1
vulnerabilidade antivirus desactualizado | electrénica | desviaciones
s técnicas

Fuente: autores

F.19 Identificacién de activos tipo instalaciones

Nombre Activo:

Instalaciones / Infraestructura Fisica - [L]

Instalaciones de la procuraduria,

Data Center

Fuente: autores

F.20 Identificacion de riesgos inherentes para activos tipo instalaciones

Descripcion de la Aplica/ | Codigo Vulnerabilidades Riesgos ':gtbe?:);:i'g:gigﬁ [MGEEE '\lr'i\g;%e

amenaza e EfplieE JEEniifiEEnes de la amenaza Operacional | Reputacional Legal inherente

Fallo de identificacion

y autenticacion, Lug - uso inadecuado o Acceso no

acceso no autorizado . descuidado del control de | autorizado a las .

equipos, Aplica L-1 acceso fisico a las instalaciones L 5 3 5 Medio
aplicaciones, edificaciones y los recintos fisicas

archivos
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F.20. (Continuacién)

Y Aplica/ o o~ Probabilidad de Impacto Nivel de
Dest;rr:?:r;(;;;le 2 no Coei Vl;:jlir;lﬁg;%zies Riesgos materializacién riesgo
aplica de la amenaza Operacional | Reputacional Legal inherente
Ataque Lug - ausencia de Posible
destructlvo,dls_ponlbllld Aplica L-2 prc_)t_ecm_o'n fisica de la afgctam_or)_de la 1 3 5 2 Bajo
ad de equipos, edificacion, puertasy disponibilidad
soportes o archivos ventanas del sistema
Org - ausencia de
mecanismos de monitoreo Posible
Ocupacion enemiga establecidos para las alteracién o
|nstala_0|0nes, perdida Aplica L-3 brechas en !a seguridad afectacion de la 1 4 3 3 Medio
de equipos, soportes o Org - ausencia de proceso integridad y
archivos formal pa_rglla revision disponibilidad
(supervision) de los
derechos de acceso
[d] fuego, dafio a . Pos[b'le
. ; . Org - ausencia de planes afectacion en
equipos, archivos o Aplica L-4 - . 1 4 5 5 Alto
de continuidad equipos o
documentos .
archivos
= Posible
[d] al agua, dafio a Org - ausencia de planes afectacion en
equipos, archivos o Aplica L-5 g 1a deé p : 1 4 5 5 Alto
de continuidad equipos o
documentos .
archivos
[d] a desastres Org - ausencia de Posible
|ndl_Jstr|aIes, dt_:lno Aplica L-6 procegi|m|entos para_l,el af(_ectau_or_l_de la 1 4 4 4 Medio
equipos o archivos manejo de informacion disponibilidad
(muy poco probable) clasificada del sistema
[d] desastre natural, ) . ) iy
dafio a equipos, Aplica L-8 Org - ausencia de planes | Posible afectacion 1 4 3 5 Medio

archivos o documentos

de continuidad

de disponibilidad

Fuente: autores
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F.21 Identificacién de riesgos residuales para activos tipo instalaciones

Valor
0w 618 Valor Impact
Cod. Riesgos Controles ctfntrol Frecuencia | Ejecucion | Complejidad | Documentacion | Evidencia | Desviaciéon Recursos probabilida (o]
d residual residua
|
Acceso no
autorizado a C(;r;téglseos de Fisica / Con
L-1 las camaras )clle Preventivo Continuo Mixto Simple Documentado electronica desviaciones | Suficientes 1 1
instalaciones sequridad resueltas
fisicas 9
Contrato de
Posible seguridad
Lp |dectaciondela) privadaa | oo enivo | Continuo Mixto Complejo Documentado Fisica/ desv(i;(t):ri]ones Suficientes 1 1
disponibilidad | instalaciones pie] electrénica resueltas
del sistema y seguridad
policial
Posible
alteracion o Seguridad Fisica/ Sin
L-3 afgctacpn dela policial Preventivo Continuo Mixto Complejo Documentado electronica | desviaciones Suficientes 1 1
integridad y
disponibilidad
Posible
L-4 afecta_cién en Sisftemas Preventivo Continuo Mixto Complejo Documentado Fisi(;a'l S "? Insuficientes 1 1
equipos o antifuego electrénica | desviaciones
archivos
Posible
L-5 afecta}mon en Data center Preventivo Continuo Mixto Complejo Documentado F'S'(Ea./ .S'n. Insuficientes 1 1
equipos o de respaldo electronica | desviaciones
archivos
Posible
L. | fectacion dela Sgc Preventivo | Continuo Mixto Complejo Documentado Fisica/ desviceg?ones Regulares 1 1
disponibilidad 9 pie] electrénica resueltas 9
del sistema
Posible Con
afectacion de Seguridad . ) . : Fisica/ i -
L-8 disponibilidad policial Preventivo Continuo Mixto Complejo Documentado electronica derz\éﬁlgllg;es Suficientes 1 1

Fuente: autores
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